Zalohovaci a archivacni
systemy



Zajist'uje ochranu proti
Ztraté dat diky hardwarove poruse
Ztraté dat diky uZivatelskeé ,,blbosti‘

Poskozeni dat v dusledku riznych uprav systému

Vypadku Casti sitove infrastruktury
Nezajistuje

Dlouhodobé ulozeni dat, to reSi Archivace



Onsite — ulozeni zaloh v misté, jedna se
predevsSim o operacni zalohy vhodné pro
rychlou obnovu

Offsite — ulozeni zaloh mimo budovu, nebo
mistnost se servery. Duvod Offsite zalohy je
prosty, ochrana proti zivelnym katastrofam.
Vhodné pouzit pro dlouhodob¢;si ukladani
(obvykle se offsite zalohy provadéji tydné,
nebo mesicng)



Slouzi pro dlouhodobé¢ ulozeni dat

Provadi se obvykle z duvodu ukladani dat mimo
hlavni llozisté (Setfi misto) — data se odstrani z
hlavniho ulozisté a presunou se do archivu, stejné
jako u klasickych papirovych dokumentu

Archivace neni vhodna misto zadlohovani,
nezalohuje se vétSinou systém

SlouZi pro dohledani ur¢itych iidaji po mnoha
letech
Je v nékterych piipadech narizena zakonem



Data jsou cenn¢jSi nez zarizeni

Se zalohou v zadech je kazda prace na
pocitaCich hned veselejsi

UzZivatelé se budou se zalohou dat citit daleko
jisté

Obnoveni dat do puvodniho stavu z existujici
zalohy je vzdy rychlejsi, nez vytvoreni dat do
puvodniho stavu



Full backup — zakladni zaloha, z ni se odviji ostatni typy zaloh, trva nejdéle, ale je
kompletni

Differential, Incremental — podtizené zalohy, jsou malé, trvaji kratce, ale nejsou
kompletni, zalohuji pouze zménéné soubory od posledni full zalohy

Archive bit — voditko, podle kterého se rozeznava, zda soubor byl, nebo nebyl
zalohovan, dnes nahrazovan tzv. journal systémem. Je to souborovy atribut
(podobné jako soubor pro Cteni atd.)

Souborova zéaloha — zalohuji se jednotlivé soubory jejich jednotlivym ¢tenim a
zapisem do zaloZniho zatizeni

Bitova zaloha — nezalohuje se po souborech, ale po bitech. Je dramaticky rychlejsi,
nez souborova zaloha (200 GB souborové mitize trvat cca 5-6 hodin, bitové cca 40
minut)

VSS — volume shadow copy — technologie umoznujici zalohu otevienych souborti,
Windows only. Velmi podstatna pro zalohovani.

Deduplikace — specialni algoritmus ukladani soubort, kdy se ukladaji jen
rozdilné bity, dochazi k masivni Gispote diskoveho prostoru.



Z.alohovaci zarizeni



Obvykle se zalohuje ruéné

Nejcastéjsi metodou jsou:
Ruc¢ni kopie na externi médium (pevny disk, flash disk)
Vypaleni dat na optické médium

Automatizovan¢ zalohovani nebyva obvyklé.

Zalohuje se vyluéné systémem Full, nebo Copy.

Typy zarizeni:

Externi disk — nejveEtsi kapacita, nejrychlesi, nejjednodussi, nachylnéjsi
na poskozeni, prenaSeni mozné, ale riskantni.

Flash disk — uzplisobeny na prenaseni, mensi kapacity, pfijatelna
rychlost, ALE mala trvanlivost zdznama.

Optické disky
CD - na malé soubory, levné
DVD - na béZna data, slusna vydrz, vyssi rychlost, levné
BluRay — na vétsi data, slusna vydrz, vyssi rychlost, dost drahé



Nejjednodussi zalohovani
Jedna se o zafizeni urCené pro rychlé zalohovani.

V podstaté se jedna o ,.klasicky maly* server vybaveny
b&Znymi pevnymi disky v RAID poli

Obvykle je pripojeno pres Ethernet rozhrani, nebo
IEE1394, ¢1 USB

Na vyssi irovni se pak pouziva rozhrani 1ISCSI

D2D s1 muze dovolit kazdy, za D2D teSeni l1ze
povazovat 1 externi disk

D2D neni vhodné pro archivaci
Teoreticky nelimitovana maximalni kapacita



Druhy

Interni pevne disky
Externi pevné disky - eSATA, RJ45, USB, FW

DAS RAID systémy - (piimo piipojené diskové zalohovaci
systémy pres SCSI, nebo SAS)

NAS RAID systémy (1SCSI, RJ45) — pro mensi
firmy

D2D pro SAN (1ISCSI) — dnes doménou vétSich
firem

D2D pro SAN (FC) — pro nejvétsi firmy, obrovské
kapacity



Obvykle jsou SATA disky (nebo Nearline, nebo MDL SAS
disky)

Obvykle se pouziva RAIDS, nebo RAID6
Pouzivaji se obvykle 3,5 disky velkych kapacit
Soucasti D2D zatizeni jsou obvykle deduplikacni technologie

Jednim z trendi D2D zatizeni je identicky format s paskovymi
jednotkami, respektive jejich emulace, oproti zalohovacim
systémiim se chova jako paskové feSeni



Domenou vétsich firem (z Ceského pohledu)
Relativné drahé fesSeni

Vysoce spolehlive reSeni

Umoznuje snadn¢ offsite zalohovani

Dlouhodob¢€ pouzivane feSeni s vysokou
podporou od vyrobcu hardware 1 software

Nejvetsi dostupna kapacita na jedno zatizeni
(médium)

Teoreticky nelimitovana kapacita
Maly pocet zapisovych cykli



Druhy (dle médii)

DAT — nejstarsi z aktualné pouzivanych technologii, vhodna
pro mal¢ firmy s malym objemem dat. Max. kapacita jedn¢

pasky dnes 72GB
DLT — dnes jiz opousténa paskova platforma, rychla, vhodna
pro vétsi firmy, max. kapacita na pasku 40/80GB

SDLT — jedna z enterprise technologii, extrémné rychld, max.
kapacita na pasku 320/640GB

LTO (Ultrium) — v souCasnosti nejoblibenég;jsi, vhodné pro
LTO1 - 100/200GB
LTO2 — 200/400GB
LTO3 —400/800GB
LTO4 — 800/1600GB - umoznuje mimo jiné Sifrovani dat
LTOS5 — 1600/3200GB
LTO6 — 3200/6400GB — ve vyvoji



Zpusob zalohovani na pasky:
Kazda paska ma dnes identifikaci v podobé Barcode (Caroveho kodu)
U pasky je kliCova kapacita

Na pasku se zapisuje v sekvenci, ¢ili pokud chei zapisovat, musim projet
vzdy celé médium od za¢atku do konce.

Paska umoziuje 1 vicenasobny zapis do jednoho mista pasky (concurrent
sessions)

Po zahajeni zalohy se paska pietoci a uklada postupné bity, po skoneni
zalohy se pretoCi opét na zacatek

Stejné€ funguje i obnova. Paska se musi vZdy cela nejdiive precist, aby se
provedla inventarizace katalogu uloZenych dat.

Paska ma svoji dobu pouZzitelnosti, obvykle cca 100 zapisovych cykli,
pak dochazi k expiraci.

Data vSak na pasce vydrzi 1 mnoho let
Mechanika se musi pravidelné ¢istit pomoci Cisticiho media
Vyrobcei: HP, Dell, IBM, Tanberg, Overland



Druhy dle formatu zarizeni

Standalone mechaniky (samostatné mechaniky, tj.
néco jako CD, DVD apod.)

Externi
Interni provedeni

Autoloadery — malé paskové roboty, 1-2
mechaniky s automatickym podavacim systémem,
na 8-24 pasek

Paskové knihovny — enterprise feSeni, obrovsky
pocet pasek (0d 24-n¢kolik tisic), vetSi mnozstvi
mechanik, automatizovane tidici systemy



Pro domacnosti, malé firmy — Nero BackitUp, Acronis Truelmage, Symantec Ghost,
Windows Backup

Pro firmy
Obsluhuji jak pasky, tak D2D
Obsahuji obvykle software deduplikaci

Um¢ji zalohovat pies tzv. agenty (software komponenty v zdlohovaném systému) pfi
vysoké rychlosti

Umgéji tzv. zivé zalohy systému (ve Windows pies VSS, v Linuxu pomoci specialni
technologie)

Podporuji DR techniky

Umeéji zalohovat bitoveé ptimo diskové pole
Podporuji zalohovani virtualizanich feSeni
—a=

Jsou velmi drahé

Priklady pro firmy: HP Data Protector, IBM Tivoli, CA ArcServe, MS
System Center Data Protection Manager, Veeam Backup pro Vmware.



ArchivaCni systemy



Druhy

CD, DVD mechaniky — trvaly zaznam, relativné
vysoka odolnost proti poSkozeni pi1 vhodneém
ukladani, nejlevné)si forma zalohy

Paskové mechaniky — pi1 pouZiti specidlnich
pasek ulozeni az na 5-10 let

Cel¢ systémy — udrzovany kompletni pocitac
(server) urCeny pro archivovana data



