10 — Virtualni sité

Virtualni privatni sité (VPN)
Co to je?
- Bezpetné (autentizované a Sifrované) a pfitom pro uzivatele zcela transparentni
spojeni mezi dvéma ¢i vice sitémi.
- Pro spojeni mezi uZivatelem a pozadovanou destinaci pouZita vetejna sit’ -
nejcastéji internet
MoZnosti spojeni
- LAN — LAN spojeni
o  Vztah brana - brana

§ Vyzadovano Sifrovani pienosu a ovéfeni autenticity obou stran

§ Obé brany tak mezi sebou na IP adresach tfeti tranzitni sité
navazou spojeni (tunel)

- Uzivatel — LAN
0 Vztah klient - klient
§ Kazda stanice ma ptid€lenou vlastni IP adresu

§  Pozadovano Sifrovani pfenosu a pfipadné ovéfeni autenti¢nosti
obou stran
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o) Vztah klient - brana

§  Klient = mobilni ucastnik ("road warrior") s dynamicky
ptidélenou IP adresou

§ Vhodné mit ptidélenou IP adresu dle ¢islovaciho planu
§ Bréna - Staticka IP adresa

§  Mobilni tcastnik tak obdrzi vetejnou IP adresu, ale zaroven pro
ptipojeni do sité pouziva svoji vnitini IP adresu ze site, do které se
pripojuje

§ Jeho IP adresa a vetejna IP adresa protistrany je tak vyuzita
pouze pro navazani spojeni



Pozadavky kladené na VPN
a) ZajiSténi integrity dat
§ Pomoci jednosmérné hashovaci funkce

0 Funkce generuje presné¢ danou velikost souboru zalozenou na jeho
skutecné velikosti

@ Ovéfeni je provedeno vypoctem na strané piijemce, kde dojde k
vypoctu hodnoty a jejimu porovnavani s poslanou hodnotou

o  Priklady hashovacich algoritmii MD5, SHA-1 and RIPE-MD-160
§ Pomoci MACs (Message-authentication codes)
¢ Ptifadi kli¢ k hashovacim funkcim

o Odesilatel vytvoii soubor, kde je vypocitana MAC na zaklad¢ klice
sdileného s pfijemcem a nasledné je tento soubor piepojen k posilanému
souboru

o  Prijemce pak na zaklad¢ kli¢e opét spocte MAC a porovna se
souborem, ktery je pfiloZzen

§ Pomoci Digitalniho podpisu

¢ Odesilatel podepise dokument s jeho privatnim klicem a ptijemce
overi poté tento soubor pomoci odesilatelova vefejného klice

b) Autentifikace
§ Pomoci digitalniho podpisu
o (zalozen na standardu X.509)
o  Vydavan certifika¢ni autoritou
o Identita svazéna s vetejnym kli¢em

§ Obsahuje inforamce o uzivateli jako napt. jméno,
spolecnost, apod.

§ Inforamce specifické vydavateli
§ Dobu platnosti
§ a dalsi

@ Tyto informace budou pouzity k vytvoreni piehledu, ktery je pak
zakodovan pomoci privatniho kli¢e Certifikacni Autoritou k podepsani
certifikatu

Vyvhody pouziti

Rozsifeni hranic plisobnosti bez nutnosti budovat dalsi sitovou
infrastrukturu

Znacné uspory proti budovani vlastnich WAN siti



Dle zvoleného feSeni zaru¢ena bezpecnost
Moznost byt stale v kontaktu s daty v lokalni siti

Skalovatelnost (rozsifitelnost) - moznost ristu tmérné potiebam

Virtualni lokalni sité (VLAN)

Co to je?
- Slouzi k logickému rozd¢leni sité nezavisle na fyzickém uspotadani. Mizeme
tedy nasi sit’ segmentovat na mensi sit€ uvnitf fyzické struktury ptivodni sité¢. Druhym
dalezitym pojmem, ktery bude vice vysvétlen pozdéji, je trunk. Jako trunk
oznacujeme port, ktery je zatazen do vice VLAN.

- Jednoduse feceno pomoci VLAN miZeme dosahnout stejného efektu, jako
kdyz mame skupinu zatizeni ptipojenych do jednoho (n€kolika propojenych) switche
a druhou skupinu do jiného (jinych) switche. Jsou to dvé nezavislé sité, které spolu
nemohou komunikovat (jsou fyzicky oddéleny). Pomoci VLAN miizeme takovéto dvé
sit¢ vytvofit na jednom (nebo nékolika propojenych) switchi.

Poditacova sit’ - WAN. LAN

PocitaCova sit’ vznikne ve chvili, kdy dva (n€kdy se fikd minimalné tii) nebo vice pocitaci
propojime dohromady pomoci telekomunika¢niho systému za G¢elem sdileni zdrojt. Sité se
dale d¢li podle fady parametri na LAN, WAN, WLAN, MAN apod. V tuto chvili nés zajima
lokalni pocitacova sit’ - LAN (Local Area Network), kterd se vyznacuje tim, Ze pocitace jsou
propojeny na men$im geografickém tzemi (tedy v rdmci firmy, budovy, mistnosti, atp.). Pro
LAN se nejcastéji pouziva technologie Ethernet s protokolem TCP/IP a pro WAN (Wide
Area Network - propojeni jednotlivych LAN) technologie Frame Relay.

Podsit’ - subnet

CP/IP protokol pouziva pro adresovani zatizeni IP adresy. Téchto adres je urcity rozsah,
ktery se pro praktické pouziti (smérovani, ptidélovani adres organizacim, broadcasty) d€li na
mensi hierarchické Casti, kterym se fika subnety (podsité).

Zatizeni mohou pfimo komunikovat pouze s dal§imi zafizenimi, kterd jsou ve stejném
subnetu. Se zafizenimi z jinych subnetl komunikuji typicky ptes jednu adresu - gateway
(branu), ktera provadi routovani.

Oddéleni siti

Jak jsem uvedl vyse, pokud pouzijeme rizné subnety, tak spolu zatizeni nemohou
komunikovat. Neni to v8ak Uplné pravda, rozhodné¢ nedojde k oddéleni téchto zatizeni. Pokud
jsou totiz pfipojena na stejné médium, propojena do stejného hubu (pracuje na 1. vrstvé OSI)
nebo switche (pracuje na 2. vrstvé OSI). Tak komunikace dorazi z jednoho zatizeni na druhé,
1 kdyZ jsou v jiném subnetu. Zatizeni v§ak bude tuto komunikaci ignorovat. Je to proto, ze
hub (posila v§ude) ani switch (pouzivda MAC adresy) se nediva na IP adresy prochazejici



komunikace. Proto se d4 tato komunikace zachytavat a odposlouchéavat. Pokud tedy chceme
mit oddé€lené sité, tak musime pouzit oddélené switche.

Kdezto pouzitim VLAN dojde k tomu, ze komunikace se posila pouze na porty, které jsou
zatazeny do stejné VLANy. Zalezi tedy sice na softwaru switche, ale da se fict, Ze se jedna o
fyzické odde€leni. Existuji né¢jaké metody utoky na VLAN (proniknuti do jiné VLAN), ale pfi
dobfe nastavené siti by mélo byt v§e bezpecné.

Subnety a VLANy

Z vyse uvedeného také plyne to, Ze pro rizné VLANy bychom méli pouzivat rizné subnety.
Pokud chceme mezi témito VLANami routovat, tak je to nutné, stejné jako v ptipadé, kdy
chceme vyuzit nékteré specidlni funkce na switchi.

Praktické vvhody VLAN

sniZeni broadcasti - hlavni vyhodou VLAN je vytvofeni vice, ale
mensich, broadcastovych domén. Tedy zlepSeni vykonu sité snizenim provozu
(traffic).

zjednoduSena sprava - k pfesunu zafizeni do jiné sité staci
prekonfigurovat zatfazeni do VLANYy, tedy spravce konfiguruje SW (zatazeni
do VLAN) a ne HW (fyzické ptepojeni)

zvySeni zabezpeceni - oddéleni komunikace do specialni VLANy, kam
neni jiny pfistup. Toho se da samoziejmé dosahnout pouzitim samostatnych
switcht, ale Casto se toto uvadi jako bonus VLAN.

oddéleni specialniho provozu - dnes se pouziva fada provozu, ktery
nemusi byt propojen do celé site, ale presto jej potfebujeme dostat na riizna
mista, navic nechceme, aby ndm ovliviioval bézny provoz. Ptikladem je
naptiklad IP telefonie, komunikace mezi AP v centralné fizeném prostiedi,
management (zabezpeceni spravcovského ptistupu k zafizenim). Naptiklad pro
[P telefonii, kde je pouZiti VLAN naprosto béZné, nam staci jedina zdsuvka,
kam ptivedeme VLAN pro telefonii 1 VLAN s pfistupem do sité a v telefonu
se komunikace rozdéli. Navic VLANy mizeme pouzit spolu s QoSem pro
zaruceni kvality komunikace (obsazeni pasma).

snizeni HW - samoziejmé se nam nesnizuje potifebny pocet portil (az na
specialni ptipady jako IP telefonie), ale tim, ze mohou byt rizné podsité na
stejném switchi, jej mtizeme 1épe vyuzit (naptiklad pro propojeni tfi zatizeni
nepotiebujeme specialni switch, ktery ma minimalné 8 portt).

Zdroje: http://www.samuraj-cz.com/clanek/vlan-virtual-local-area-network/
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