17 — Doménovy systém
- DNS (Domain Name System) je hierarchicky syst¢ém doménovych jmen, ktery
je realizovan servery DNS a protokolem stejného jména, kterym si vyménuyi
informace.
- hlavnim dkolem: jsou vzijemné ptevody doménovych jmen a IP adres uzla
sité.
- dalsi funkce: napt. pro elektronickou postu

Motivace - pro¢ DNS?

V dnesnich sitich se ptevazné pouziva adresovani na bazi [P adres. Tyto jsou obtizné
zapamatovatelné a s ptfichodem IPv6 je zapamatovani adresy nemyslitelné. Proto se zacal
vytvaret soubor HOSTS ( ve svéte UN*Xu zpravidla /etc/hosts ), ktery obsahoval
jednoduchou "databazi" nazvu strojti a IP adres ve formatu [Padresa FQDN hostname. Toto
feseni samoziejmé& nemohlo plnohodnotne fungovat, protoze databaze se musela ¢asto
aktualizovat a distribuovat mezi kazdy stroj, coz bylo velmi naro¢né na kapacitu sité a asili
spravci. Velky rozvoj Internetu a siti obecné si vyzadal vytfeSeni tohoto problému, ¢imz byl
systém DNS.

Jak to funguje?

Systém DNS je celosvétova distribuovand databdze umoznujici prelozit adresu v doménovém
tvaru na odpovidajici IP adresu a dorucovani posty. Princip fugovani je nasledujici: klient se
zepta na pieklad primarniho DNS serveru pro sit v niZ je pfipojen( pokud ten neni dostupny,
tak sekundarniho, dalsiho sekundarniho...), a ten pokud mé v zaznamech tak udaj poskytne a
pod ne, tak se sam zeptd jiného serveru, ktery je v hierarchii DNS vySe, ten se mize také
zeptat vyse, atd. Nejvyse se dotaz mize dostat k ROOT-DNS serveru. ( Téchto serveri je na
sveté 13 a tvoti kofen hierarchie DNS. ) Pii spravne odpovedi od nadfazeného serveru si
kazdy server muze keSovat informace, ktere poskytuje klientum, cim se urychli dalsi dotazy.
Doba, po jakou se muze informace keSovat je jednoznacne dana v konfiruraci serveru, ktery
odpovedel. Nastaveni klienta v linuxu(resolveru) je ulozeno v souboru /etc/resolv.conf.

Bezpecnost

Zakladem bezpecnosti je NEMIT server bezici se superuzivatelskymi pravy. Dalsim stupném
bezpecnosti je tzv. Chrootovane prostiedi. Jedna se o zménény root adresar, takze pokud

na uto¢nika. Zakladem je vytvoreni adresare napt. /chroot do kterého nakopirujeme soubory
potiebné k behu bindu a to tak, Ze respektujeme cesty napft. /etc/named.conf nakopirujeme do
/chroot/etc/named.conf. Déle je potfeba nakopirovat knihovny nutné pro béh programu (
zjistime ldconfig -r /chroot/named ), musime také vytvoftit zafizeni /chroot/dev/null. B&h
bindu v chrootovaném prosttedi nemiize zabranit vS§em bezpecnostnim problémim, nicméné
omezi rizika na minimum. Skute¢nosti je, Ze vétSina Gtokd na www je realizovana zménou
dns zdznam?.



