Malware
-Malware je pocitacovy program urceny ke vniknuti nebo poSkozeni pocitacového systému.

Vyraz malware vznikl sloZzenim anglickych slov ,,malicious* (zdkeiny) a ,,software* a
popisuje zamér autora takového programu spise nez jeho specifické vlastnosti. Pod souhrnné
oznaceni malware se zahrnuji pocitaCové viry, trojské kon¢, spyware a adware. V pravni
terminologii je malware n€kdy nazyvan pocitatova necistota (angl. ,,computer contaminant*),
naptiklad v zékonech stati Kalifornie, Zapadni Virginie a né€kolika dalSich ¢lenskych stati
USA. Malware je n€kdy pejorativné nazyvan scumware. Jako malware by nem¢l byt
oznacovan software, ktery sice obsahuje chyby, ale byl napsan pro legitimni ucely.

V priubehu let autofi psali zakeifny software z raznych diivodi. Mnoho diivéjSich nakazlivych
programi, mezi které patii internetovi ¢ervi a velky pocet virti napsanych pro operacni
syst¢tm MS-DOS, vzniklo jako experiment nebo zert a vétSinou se zdmérem vibec neskodit
nebo pouze obtézovat. Mladi programatofi, ktefi studovali moZnosti virl a techniky jejich
psani, vytvareli takové programy, aby ukazali, Ze to dovedou, nebo aby vid¢li, jak dalece se
mohou jejich vytvory rozsifit.

VéEtsi hrozbu predstavuji programy navrzené tak, aby poSkozovaly nebo zcela mazaly data.
Mnoho virti pro DOS bylo napsano tak, aby smazaly soubory na pevném disku nebo aby
poskodily souborovy systém zapsanim nesmyslnych dat. Sitovi Cervi, jako napiiklad Code
Red nebo Ramen, také patii do této kategorie, protoze byly napsany, aby vandalizovaly
webovée stranky.

Motivem pro vznik zékeiného softwaru byva n¢kdy pomsta. Programator nebo spravce
systému, ktery byl propustén ze zaméstnani, mize v systému zanechat zadni vratka (angl.
,backdoors*) nebo softwarovou ,,6asovanou bombu®, ktera mu umozni poSkodit v budoucnu
systémy byvalého zaméstnavatele nebo znicit jeho vlastni diive;si praci.

S roz§ifenim Sirokopasmového internetového pripojeni vzniklo velké mnozstvi Skodlivého
softwaru zamé&teného Cisté na zisk. Naptiklad v roce 2003 byla vétSina nejrozsifenéjSich virt
a Cervl navrZena tak, aby ziskala kontrolu nad napadenym pocita¢em pro jeho pozd¢jsi
podloudné zneuZiti. Nakazené pocitace jsou zneuzity pro rozesilani spamu, Sifeni
nezdkonného obsahu, kterym je naptiklad détska pornografie, nebo jsou zapojeny v
distribuovanych ttocich zpisobujicich nefunk¢nost jinych systémt (DDoS, angl. ,,Distributed
Denial of Service*) jako nové form¢ vydéracstvi.

Dalsi kategorii malwaru psaného vyhradné za uc¢elem zisku je spyware, tedy programy, které
monitoruji uZivatelem navstivené webové stranky, zobrazuji nevyzadané reklamy a ptinaSeji
tak autorovi spywaru podil na zisku. Spyware se nesiti zptisobem obdobnym pocitaCovym
virim, obvykle se instaluji zneuzitim bezpecnostnich chyb prohlizece nebo jako trojské koné
pfi instalaci jiného softwaru.

Pocitacovy virus

Jako virus se v oblasti pocitacové bezpe€nosti oznacuje program, ktery se dokéze sam Sifit
bez védomi uzivatele. Pro mnoZeni se vklada do jinych spustitelnych souborti ¢i dokumentt.



Takovy program se tedy chovéa obdobné jako biologicky virus, ktery se $ifi vkladanim svého
kodu do Zivych bun€k. V souladu s touto analogii se nékdy procesu Sifeni viru fika nakazeni
¢1 infekce a napadenému souboru hostitel. Viry jsou jen jednim z druhti tzv. malwaru,
zékeiného softwaru. V obecném smyslu se jako viry (nespravné¢) oznacuji i napt. ¢ervi a jiné
druhy malwaru.

Zatimco nékteré viry mohou byt cilené ni€ivé (napt. mazat soubory na disku), mnoho jinych
virt je relativné neSkodnych poptipade pouze obtézujicich. U nékterych vira se ni¢ivy kod
spousti az se zpozdénim (napf. v urCité datum €1 po nakazeni urcitého poctu jinych hostiteli),
virt je vSak samotny fakt jejich reprodukce, ktera zatézuje pocitacové systémy a plytva jejich
zdroji. Nékteré viry mohou byt takzvané polymorfni (kazdy jeho ,,potomek* se odliSuje od
svého ,,rodice*).

Dnes jsou klasické pocitacové viry na jistém ustupu oproti cervim, které se Siti
prostiednictvim pocitacovych siti, hlavné Internetu. Nékteré antivirové programy se proto
snazi chranit pocitac i pted jinymi, nevirovymi hrozbami.

Definice

Virus je typ programu, ktery se dokaze sam Sifit tim, Ze vytvaii (n€kdy upravené) kopie sebe
sama. Hlavnim kritériem pro posouzeni programu jako viru je fakt, Ze k Sifeni vyuziv4 jiné
soubory — hostitele. Virus se mezi dvéma pocitaci mize prenést jediné tim, ze nékdo pienese
celého hostitele, napt. néjaky uzivatel (obvykle neimysin¢) pienese soubor na disketé ¢i CD-
ROM nebo ho posle prostiednictvim pocitacoveé sité.

Jako viry jsou nékdy nespravné oznacovany jiné druhy nebezpecnych programa, hlavné
cervi. Rozdil mezi €ervy a virem spociva v tom, ze Cerv je schopen se §ifit sdm, bez zévislosti
na prenosu hostitele. V dne$ni dob¢ bouflivého rozvoje Internetu se ¢ervi mohou S§ifit velice
rychle. Ale 1 pro klasické viry je snadnost Sifeni souborl prostfednictvim Internetu vyhodou,
takze se rozdily mezi viry a ¢ervy do jisté miry ztraci.

Druhy vird
Viry je mozno délit podle riznych hledisek:
Podle hostitele

Podle toho, prostfednictvim jakych hostiteld se virus §ifi, je mozZné je dé€lit na n¢kolik druht.
Zakladnimi typy hostitell jsou:

Spustitelné soubory — COM a EXE programy v prostiedi DOSu, EXE soubory v Microsoft
Windows, ELF soubory v UNIXu atd.

Boot sektory disket a diskovych oddili.

Master boot sektor (MBR) pevného disku.

Dévkové soubory a skripty — BAT v DOSu, shellovské skripty na UNIXech.

Dokumenty, které mohou obsahovat makra — napt. dokumenty programt Microsoft Office.
Specializované skripty nékterych konkrétnich aplikaci.



Podle zplsobu ¢innosti

Podle riznych aspektl zplisobu ¢innosti se nékteré viry oznacuji specializovanymi terminy:
Rezidentni/nerezidentni viry

Vir se miZe §ifit dvéma zdkladnimi zptsoby: bud’ se ve chvili spusténi hostitele (tzn. ve
chvili, kdy se pii spousténi hostitele spusti kod viru) rozsiti do nalezenych nenakazenych
soubort, nebo se pouze ulozi do operacni paméti pocitace, ve které zlistane az do doby
vypnuti po€itace, a mezitim infikuje soubory (nebo napft. diskety), se kterymi uzivatel
pracuje.

Prvni typ se oznacuje jako nerezidentni vir, druhy jako rezidentni vir.
Stealth viry

Stealth viry se snazi zamaskovat svou pfitomnost v souboru tim, Ze se zachyti na pferuSeni,
kudy prochézi veskeré pozadavky na ¢teni dat ze souboru (tedy 1 pozadavky antiviru). Vir si
pak kontroluje, zda se pozadavek tyka 1 infikovaného souboru, v tomto ptipadé pak vrati
aplikaci data ptivodniho neinfikovaného souboru. Pomérné rychle se ale na tento zptsob
maskovani objevila obrana - antivirus si bud’ kontroluje, zda neni adresa pferuSeni pfepsana,
pfipadné na ¢teni pouziva pfimo sluzby diskového fadice. Tato technika kryti se ptevazné
tykala operacniho systému MS-DOS, pro modernéjsi operacni systémy je nutno pouzit
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Historie

Historie pocitacovych viri za¢ina pocatkem osmdesatych let 20. stoleti. V roce 1983 sestrojil
jisty Dr. Frederik Cohen prvni samomnozici program, ktery zacal oznacovat jako virus. V
podstaté se jednalo o neskodny kéd, ktery se umél pouze sam mnozit. Prvni skute¢ny vir,
ktery mohl n¢jak uskodit, naprogramovali v roce 1986 bratii Basid a Amjad Farooq Alvi,
pojmenovali jej Brain (mozek). Objevil se 19. ledna 1986. Sice Gtocil jen na na urCitou ¢ast
disku, ale na starSich pocitacich zplsobil vétsi Skody. Tim fakticky odstartovala éra virt,
které se od té doby dale rozvijely. Autofi virli si mezi sebou také predavaji moderni techniky
a mnoho dalSich trikd, které umoznuji virim ménit svlij vlastni kod a byt dokonalejSimi a
1épe se ,,schovavat® pfed antivirovymi programy. Soucasné viry jsou tak mnohem vyspélejsi
a dokazou zhroutit celou sit’ pocCitacti. Proto je nejlepsi se jim branit t€innym antivirem.

Diivody vzniku vir

Je nékolik diivodi vzniku virti.

Vytvareji je programatofi velkych softwarovych firem, kteti byli propusténi ze zaméestnani.
Ti se svym zaméstnavatelim pomsti vytvorenim né&jakého viru a jeho vpusténim do jejich
lokalni (firemni) sité, aby znicili nebo poskodili firmu.

Vytvareji je mladi programatofi, kteti si chtéji vyzkouset své schopnosti. Pokud se takové
viry roz§iti, mize to byt disledek chyby nebo neuvédomeéni si celkového dopadu svoji
¢innosti.

Viry vytvareji programatoti softwarovych firem, které vytvareji antivirové programy, za
ucelem zvySeni prodeje svych vyrobki.



Viry jsou jednou z cest, jak ovladnout a fidit vét§i mnozstvi po€itaci a vyuZzivat je napft. k
rozesilani spamu.

Jsou prostfedkem, jak zdiskreditovat platformu, ktera neni schopna sama sebe uchranit pred
jejich Sifenim.

Obrana pied viry

Nekteré vyspélé operacni systémy (napt. z rodiny GNU/Linux, BSD a;.) jsou viici Skodlivym
koédim piirozené velice imunni, tudiz pro svou vlastni potfebu antivirové programy prakticky
nepotiebuji (vyjimkou jsou servery, které tyto programy pouzivaji zejména na ochranu svych
klientt). I Skodlivé kody, zejména rootkity, pro né existuji, ovSem bézny uzivatel se s nimi
prakticky viibec nesetka a kdyz uz, vétSinou se jedna o kody davno zneSkodnéné.

Trojsky kun

Trojsky ki je uzivateli skryta ¢ast programu nebo aplikace s funkci, se kterou uzivatel
nesouhlasi (typicky je to ¢innost Skodlivd). Nazev Trojsky kin pochazi z antického pfib&éhu o
dobyti Troje.

Trojsky kiin mize byt samostatny program, ktery se tvafi uZitecné — naptiklad hra, spofic¢
obrazovky nebo né&jaky jednoduchy nastroj. Casté jsou spofice obrazovky s erotikou nebo
pornografii. Nékdy se trojsky kin vydava za program k odstrannovani malware (dokonce jako
takovy mlze fungovat a odstranovat konkuren¢ni malware). Tato funk¢nost slouzi ale pouze
jako maskovani zaSkodnické ¢innosti, kterou v sobé¢ trojsky kiin ukryva.

V Microsoft Windows muze trojsky ki vyuzit toho, ze fada programu vcetné systémového
spravce soubort (exploreru) skryva ptipony souborti. Vypada pak jako soubor s obrazkem,
zvukem, archivem nebo ¢imkoliv jinym, piestoze se ve skute¢nosti jedna o spustitelny kod.
Chce-li uzivatel obrazek kliknutim zobrazit, je ve skute¢nosti spustén program (trojsky k).

Trojsky kit mize byt ale také pfidan do stavajici aplikace. Poté je upravena verze §Sifena
naptiklad pomoci peer-to-peer siti nebo warez serverti. UZivatel staZenim kopie aplikace
(nejcastéji bez platné licence nebo jako volné Sifeny program z nedivéryhodného serveru)
muze ziskat pozménénou kopii aplikace obsahujici ¢ast programového kodu trojského koné
dodaného tfeti stranou.

Klicovy rozdil mezi pocitaCovym virem a trojskym koném je ten, Ze trojsky ki nedokaze
sam infikovat dalsi pocitace nebo programy svoji kopii. Existuji v§ak pocitacové Cervy, které
na napadeném pocitaci instaluji rizné trojské kon¢ nebo vytvareji trojské kon€ z programd,
které se v napadeném systému nachazeji.

Ptiklady funkci trojskych kont

sniffer — odposlouchédvani ptistupovych jmen a hesel, ¢isel kreditnich karet

keylogger — sledovani (zdznam) znakl zadavanych z klavesnice

spyware - sleduje uzivatele a jeho zvyklosti pfi surfovani na Internetu a posila o tom zpravy
zadni vratka - trojsky kin obsahuje sitovou sluzbu, kterou mtze utocnik pouzit pro ziskani
piistupu do systému pies pocitacovou sit’

spam server — rozesilani nevyzadané elektronické poSty (e-mail) z napadeného pocitace



souborovy server - trojsky kun nainstaluje souborovy server - napt. FTP, IRC bota nebo
n¢jaky P2P program - ktery je poté pouzit bud’ pro stahovani soubort uzivatele, nebo pro
ukladani souborti majitelem trojského koné (napt. warezu nebo malware).

proxy trojan - maskuje ostatni jako infikované pocitace

Security software disabler - zablokuje software pro zabezpeceni PC (Firewall,Antivir)
denial-of-service - trojsky ktn se ucastni DDoS utoku

URL trojan - ptesmérovava infikované pocitace ptipojené pies vytaené ptipojeni k Internetu
na draZzsi tarify

Nékteré znamé trojské koné
Downloader-EV

Pest Trap

NetBus

flooder

Tagasaurus

Spyware

Spyware je program, ktery vyuziva internetu k odesilani dat z pocitace bez védomi jeho
uzivatele. Neékteti autoii spyware se hdji, ze jejich program odesild pouze data typu piehled
navstivenych stranek ¢i nainstalovanych programi za ucelem zjisténi potieb nebo zajmu
uZzivatele a tyto informace vyuZit pro cilenou reklamu. Existuji ale 1 spyware odesilajici hesla
a Cisla kreditnich karet nebo spyware fungujici jako zadni vratka. Protoze Ize jen tézko
poznat, do které skupiny program patfi, a vzhledem k postoji k reklamé fada uzivateli
nesouhlasi s existenci a legalnosti jakéhokoliv spyware.

Spyware se Casto §ifi jako soucast shareware, a to jako adware nebo bez védomi uzivatela
(ale s védomim autort programu). Jakmile si takovy program nainstalujete a spustite,
nainstaluje se do systému také spyware. Casto se to tyka naptiklad klientskych programi pro
peer to peer sité umoziujici stahovani hudby a videa od ostatnich uzivatelt.

Spyware patii mezi malware, tedy programy, které na pocitaci bézi bez védomi uzivatele a
n¢jakym zpusobem jej poskozuji, nebo zhorsuji jeho funkci. Spyware predstavuje z hlediska
bezpecnosti dat velkou hrozbu, protoZe odesila rtizné informace (historii navstivenych
stranek, hesla) z vaSeho pocitace ur¢enému uzivateli, ktery tyto informace dale zpracovava.

Nejcastéjsich ptiznaky vyskytu spyware

Nezadouci domovska stranka (Pfesmérovani na jinou webovou stranku)
Pomaly start pocitace a dlouhé nabihani internetu

Pti surfovani na internetu ve zvySené mife vyskakuji reklamy - Pop-up okna
Presmérovani telefonni linky - u vytaceného ptipojeni - Dialery

Padajici Windows (Casty restart, chyby, apod.)

Nové ikony na ploSe, které se zdhadn€ objevuji

Druhyv spyware

Adware - obtéZuji pfi praci na pocitaci reklamou



Browser helper object - dll knihovna, ktera umoziuje programatorim zmeénit a sledovat
Internet Explorer

Hijacker - méni domovskou stranku

Dialer - pfesmérovava telefonni linku na drahé telefonni tarify

Keystroke Logger - sleduje kazdy pohyb na klavesnici, n€které druhy odesilaji uzivatelova
hesla

Miscellaneous - je to smés spyware

Remote Administration - umozni vzdalenému uZzivateli ovladat PC

Ochrana proti spyware

Neprohlizet internetoveé stranky s podezielym obsahem (pornografie, warez)
Pti surfovani pouZzivat bezpecnéjsi internetovy prohlizec

Pouzivat antispyware

Provadét aktualizace systému

PouZivat firewall

Neinstalovat podezielé programy

Spyware muze odesilat

¢asti registru systému (uzivatelé ¢asto pracuji pod uctem administratora)
IP adresu uzivatele, nékdy 1 MAC (fyzickou) adresu

Historii prohlizenych stranek

Informace o software a multimedidlnich souborech, které jsou na pocitaci
Seznam oteviranych souborii

celé dokumenty

uZzivatelova hesla

Odstranéni spyware z pocitace

Antivirové programy vétSinu spyware nenajdou, proto je nutné pouzit specidlni software -
antispyware, ktery si s tim poradi. Je lepsi pouZzivat vice antispyware, protoze tyto programy
maji riznou databazi spyware

Adware

Adware (advertising-supported software) je oznaceni pro produkty zneptijemiujici praci s
néjakou aplikaci reklamou. Ty mohou mit rGiznou Groven agresivity - od béZznych bannerti aZ
po neustale vyskakujici pop-up okna nebo ikony v oznamovaci oblasti. Dalsi nepfijemnou
véci je napt. zména domovskeé stranky v Windows Internet Exploreru, aniz by o to uZivatel
m¢l zajem.

Vétsinou ale nejsou pifimo nebezpecné jako spyware a jsou spojeny s néjakym programem,
ktery je freeware. To se d€la z diivodu toho, ze diky témto reklamam mohou vyvojafi
financovat dal sviij program. Nebo kdyz se jedné o placeny produkt, mize se diky témto
reklamam prodévat program se slevou. Néjaky adware je taky shareware, ale neni to totéz.
Rozdil mezi adware a shareware je ten, ze u adware je reklama podporovana. Nékteré
produkty nabizeji uzivateli moznost odstranéni reklam po zaplaceni.



Spousta lidi si plete pojmy spyware a adware. Adware velmi ¢asto vyuziva vysledkt, které
dokazal vyprodukovat spyware,ale neni na ném zavisly. Adware se instaluje do pocitace za
souhlasu uzivatele. Uzivateli je pfi instalaci hlaSeno, ze program obsahuje malware a sdm ma
moznost se rozhodnout jestli s tim souhlasi a bude dal pokracovat v instalaci, nebo ne. To je
diky licen¢nimu ujednani “EULA* (End User License Agreement). Naproti tomu spyware se
instaluje do pocitace bez védomi a souhlasu uzivatele. Nékdy program, ktery je pouzit jako
reklamni podpora, je spyware - tedy adware instaluje spyware, €asto se zastiranim detaili
¢innosti tohoto spyware.

Programy obsahujici Adware na rozdil od spyware neshromazd'uji tajn¢ informace a
neodesilaji je pfes internet bez souhlasu uzivatele.

Existuje velké mnoZstvi program, které pomahaji uzivatelim vyhledavat a odstranovat
Adaware programy, piipadné je zachovat, ale zamezit zobrazovani reklamy v nich.
Znam¢é Adware programy
TopMoxie

123 Messenger

180 Solutions
180SearchAssistant
Zango

Bonzi Buddy
BlockChecker
ClipGenie

Comet Cursor

Crazy Girls

Cursor Mania
Cydoor

Daemon Tools
Direct Revenue
Aurora

Ebates MoneyMaker
ErrorSafe

Gator

Hotbar

ICQ

Mirar Toolbar
Oemji Toolbar
Xango Toolbar
PornDigger!

Smiley Central
WeatherBug
WhenU

WinFixer

Tag A saurus

FEudora



Eudora e-mailovy klient je pfiklad Adware produktu. UZivatel mé néjakou zkuSebni dobu na
otestovani programu. Za tuto dobu jsou vSechny ¢asti programu dostupné. Béhem této doby
si uzivatel vybere z jedné volby, bud’ miize bezplatné program pouzivat, ale bude omezen
(tzn. ze nebudou v ném dostupné vSechny jeho funkce), nebo bude dal vyuzivat vSechny
funkce programu, ale jen s reklamou, nebo zaplati a bude moc vyuzivat program bez reklam.
Kdyz si uzivatel vybere druhou moznost tedy bezplatné, ale s reklamou, stava se Eudora
Adwarem.

Ochrana

Na ochranu pted Adware existuje né€kolik programii. Tyto programy uméji najit adware,
odstranit ho z pocitace nebo uloZit ho do tzv. karantény. Funguji tak, Ze prohledavaji pevny
disk, registry 1 pamét’. Obsahuji urcitou databazi Spywarti a Adwart. Kdyz najdou néco co
odpovida podle datab4aze Spywaru a Adwaru, nejenze to deteku;ji a identifikuji, ale dokazi to
odstranit z pocitace. Lepsi je ale se pted Adware a Spyware chranit. Tuto ochranu tyto
program taky umoziuji. Aby tyto ochranné programy spravné fungovaly, musi se neustale
aktualizovat. Neaktualizovany program je k nicemu, protoZe neustale vznika novy Spyware a
Adware a bez aktualizované databaze ho nedokazi programy identifikovat.

Nejlepsi zptsoby jak se branit pfed Spyware a Adware jsou tyto:

Neinstalujte zddny program obsahujici adware.

Aktualizujte Windows a nainstalujte vSechny bezpe¢nostni zaplaty (pfipadné nepouzivejte
Windows viibec).

Pouzivejte alternativni internetové prohlizece (Mozilla Firefox, Netscape, Opera, atd).
Nainstalujte software blokujici reklamy. Pro uZivatele pouZzivajici Firefox existuje roz$ifeni
Adblock, které mlize blokovat Skodlivé a neptijemné reklamy zobrazené na webu. Uzivatelé
pouzivajici Operu maji tuto funkci zabudovanou do prohlizece.

Pouzivejte bezplatné alternativni programy, o kterych bezpecné vite, Ze neobsahuji reklamu.
PouzZivejte alternativni operacni systémy (Linux, Mac OS X)

Spam

Spam je nevyzadané masov¢ Sifené sdéleni (nejcastéji reklamni) Sifené internetem. Pivodné
se pouzivalo predevsim pro nevyzadané reklamni e-maily, postupem casu tento fenomén
postihl 1 ostatni druhy internetové komunikace — napft. diskuzni fora, komentare nebo instant
messaging. Pouziva se téz zkratka UBE/UCE (Unsolicited Bulk/Commercial Email).

Pro opak spamu, tj. postu, kterd je zaslana konkrétni osobou se specifickym jednorazovym
ucelem a adresat ji povazuje za zaddouci, se fidCeji pouziva termin ham (anglicky Sunka).

Historie spamu (zahranici)

Internet byl plivodné armadni projekt a nikdo neptedpokladal, Ze bude urcen k vydelavani
penéz. Ztejme prvni spam napsal zaméstnanec Digital Equipment Corporation. Byl zaslan 1.
kvétna 1978 na adresy tehdejsi sit€ ARPANET a obsahoval informace o prezentaci produktii
této spolecnosti. DalSim spamem byla zprava podepsana jistym Davem Rhodesem a
rozeslana do diskusnich skupin sit¢ USENET. Pfedmétem této zpravy bylo
MAKE.MONEY.FAST!! (vydélavej rychle penize).



Roku 1993 se muz jménem Richard Depew rozhodl ptedstavit svoji novou piedstavu o
fungovani USENETu. Tato idea nebyla na prvni pohled $patnd. Navrhoval ptidat
moderatorim konferenci moznost stanovit pravidla a zrusit ptispévky, které je porusi.
Koncem biezna si Richard hral se svym programem nazvanym ARMM, jehoz tkolem bylo
spravovat diskuse podle jim navrhnutého zpiisobu. Bohuzel doslo k nehod¢ a jeho software
zahltil diskusni skupinu news.admin.policy vice nez 200 ptispévky. Samotny Richard Depew
se za své po¢indni omluvil s tim, Ze se skutecné jednalo o nehodu.

Jednim z dalSich spamti byla zprava zaslana 18. ledna 1994 s pfedmétem Global Alert For
All: Jesus is Coming Soon (Upozornéni pro vSechny: Jezis brzy ptijde). Jednalo se o
nabozensky ladény text, ktery ukazoval souvislosti mezi zemétfesenim v Los Angeles,
Kalifornii, zaplavami v Evrop¢, valkou v Jugoslavii a dal$imi katastrofami.

Skute¢n€ masivnim spamem byla nevyzadana zprava Green Card Lottery, kterou zaslali 5.
biezna 1994 pravnicka spole¢nost Cantor a Siegel. Zprava zahltila 6 000 diskusnich skupin.
V jejich stopach pozdéji kracel dalsi spammer Michael Wolff, ktery pomoci nevyzadanych
zprav nabizel svoji knihu o internetovém chatu. Kazdy vyskyt spamu doprovazely mohutné
diskuse o etice chovani na Internetu (tzv. netiquete). Navzdory tomu se spam stal az do
dnesni doby hrozbou, kterou fesi nejen znamé technologické spole¢nosti, ale také politici.

Historie spamu (Cesko), ptiklady

Ziejmé nejvetsi negativni reakci uzivatel vyvolal hromadny spam spole¢nosti Media Online,
s. 1. 0. Firma provozujici server o bydleni Tvujdum.cz v ném oznamovala novinky a
seznamovala Ctenaie se svym webem. Spam obsahoval ptilohu ve formatu HTML, coz
snizilo reklamni dopad cel¢ akce. Uzivatele také poboufila vymluva uvedena v textu e-mailu:

Tento e-mail je Vam zasilan na zaklad€ peclivého vybéru a globalni reSerSe uzivatelt, kteti
své webové stranky vénuji tematice bydleni, stavebnictvi. Pfedem se omlouvame za
nevyzadany e-mail.

Reditel spole¢nosti se ptivodné pokousel masivni spamming obhajovat: ,,Dovoluji si Vas
yjistit, Ze v zd&dném piipade neslo o masove rozesilani spamt, jak nékteré servery uvadé;ji,
nebot’ mnozstvi pfipravenych e-mailt bylo vii¢i ¢eskému internetu zanedbatelné.* Pozdéji
vydala spole¢nost tiskovou zpravu, v niz se omluvila v§em uzivatelim. Vykonny feditel
spoleénosti navic pfislibil finanéni dar v hodnoté 50 000 K¢& nadaci Clovek v tisni.

Ptesto se uzivatelé ¢eského internetu semknuli v boji proti spamu a podle serveru Lupa.cz
zaslalo 30 lidi stiznost na spole¢nost Media Online. Nékter¢ stiznosti adresované
zivnostenskému odboru Magistratu hlavniho mésta Prahy byly podepsany jen ptezdivkou.
Utad nakonec udélil spamujici firmé pokutu ve vy3i nékolika desitek tisic korun.

Ochrana emailovych adres na stran¢ uzivatele

E-mailové adresy do spamovych databazi jsou ziskdvany mj. pomoci roboti, kteti prochazeji
webové stranky a sbiraji e-mailové adresy na nich uvedené. Roboti se zpravidla nezatézuji
hlubsi analyzou zdrojového kddu a sbiraji vSe, co vypadé jako e-mailova adresa — tedy
posloupnost pismen, ¢islic, pomlcek a tecek, kterd obsahuje zavinac. Proto se doporucuje



vyhnout psani e-mailové adresy pfimo na webovou stranku a radéji ji opsat né¢jakym, pro
¢lovéka srozumitelnym, zplisobem — napt. jmeno (zavinac) domena.cz.

Doporucuje se vzdy dobfe zvazit, zda je vhodné ¢i nutné urcitému subjektu svilj e-mail svetit
(tyka se predevsim webovych stranek, raznych registraci, upozoriiovani). I v ptipadé
serioznich subjektil nelze nikdy vyloucit Uinik informaci a zneuziti tieti stranou. Pro rizné
registrace, zasilani informaci atd. se doporucuje mit specializovany e-mail (s pifipadnym
pieposilanim).

E-mailové adresy pro databaze pro rozesilani spamu muzou byt ziskavany také pomoci virt,
je proto dulezité znat zadkladni pravidla pro chovani na internetu a mit pocitac proti virim
dobfte zabezpeceny.

Na adresy, z nichz je spam poslan, by se nemélo zddnym zptsobem reagovat a neklikat na
z4dny z odkazli v e-mailu obsazenych, nebot’ tim je spamerovi pouze potvrzeno, Ze
elektronicka adresa je funk¢éni a schranku nékdo vybira. Adresa, z niZ je spam poslan, ¢asto
neni prava a €asto se méni; muize jit 1 o zfalSovanou adresu jiného ¢lovéka, jenz s rozeslanim
e-mailu nema nic spole¢ného.

Spamovaci robot vSak mailové adresy mlzZe ziskat rovnéz sledovanim odpovédi vzdalenych
SMTP serveri. Provadéji na vzdaleny postovni server tzv. slovnikovy utok, kdy se pokousi
dorucit e-mail na adresy slozené z obvyklych jmen a pfijmeni, oblibenych nazvi a prezdivek
(svoboda, novak, standik atd.). Tyto adresy jsou proto ve vét§im ohrozeni, jako protiopatieni
se doporucuje napft. rozsifeni adresy o dal$i znaky (xsvoboda).

U tzv. hoaxu (fetézového dopisu obsahujiciho ¢asto zaddost o pomoc a dalsi rozeslani) je
vhodné odesilatele upozornit na omyl a e-mail dale nerozesilat (pokud je v e-mailu obsazena
z&dost o hromadné rozeslani soucasné s zadosti o pomoc nebo o podporu nékoho, nebo
néceho, jde vétSinou o podvod, nebo hloupy vtip).

Opatieni omezujici rozesilani spamu

VétSina spamu je rozesilana distribuované z poc€itaci napadenych pocitacovym virem nebo
cervem. Vir nebo Cerv €asto na pocitaci otevira tzv. zadni vratka (backdoor), kterd umoziuji
utocnikovi pocita¢ dalkove ovladat a zneuzit jej mj. pro rozesilani spamu. Rozesilaci robot i
databaze adres muze byt na napadeny pocitac zaslana ad hoc, rozesilani nemusi probihat
neustale.

Obranou proti distribuovanému rozesilani je klasickd antivirova ochrana. Pro spravce sit¢ je
dualezité, aby umél napadeny pocitac lokalizovat a izolovat.

Dalsi moznost jak ztizit rozesilani spamu je neprovozovat SMTP server jako tzv. open relay.
SMTP server, ktery funguje jako open relay, pfevezme k doprave jakykoli dopis bez ohledu
na odesilatele 1 adresata. Open relay usnadnuje rozesilani spamu tim, Ze umoznuje piijmout
dopis (spam) odkudkoli a dopravit jej kamkoli, ¢asto je jeden dopis adresovan na stovky
cilovych adres. Tim jednak sniZuje zatéZ na strané spammerova rozesilaciho robota, jednak se
prichodem pies open relay zamaskuje IP adresa, odkud dopis piisel, coz silné€ ztézuje filtraci
spamu na stran¢ cilového SMTP serveru.



SMTP server by mél byt konfigurovan tak, aby nepiebiral k dopravé dopisy, které ptichzeji z
vnéjSku domény (domén) a nemaji adresata uvnitt domény, kterou server poklada za
,Vvlastni®. Piiklad: SMTP server pro doménu firma.cz propusti pouze dopisy, které¢ v doméné
firma.cz zacinaji nebo kon¢i.

Filtrace podle zptisobu dopravy

Blacklisting

Blacklisting rozhoduje, zda dopis je nebo neni spam, podle adresy odesilatele (ktera muze byt
zfalSovana), nebo 1épe podle IP adresy, ze které dopis ptiSel na cilovy SMTP server.
Blacklisty obsahujici IP adresy, ze kterych bylo zaznamenano rozesilani spamu, byvaji
zvetejiovany nejcastéji pomoci systému DNS. Vyskyt adresy v blacklistu miize mit za
nasledek bud’ pfimé odmitnuti (neptevzeti) dopisu jesté¢ behem SMTP relace, nebo muze byt
informace z blacklistu pouzita jako dodatecna informace pii ndsledné filtraci podle obsahu.

Greylisting

Greylisting rozhoduje také podle IP adresy a emailové adresy odesilatele a adresata, ale déla
to dynamicky. SMTP server, ktery provozuje greylisting, udrzuje databazi, kde pro trojici (IP
adresa, odesilatel, piijemce) je uvedeno, zda dopis s t€mito atributy ma byt ptevzat k doprave,
nebo zda jeho prevzeti ma byt docasn¢ odmitnuto. Prvni dopis je odmitnut a je zaznamenan
cas, kdy k tomu doslo. Po urcitou dobu (typicky nékolik desitek minut) pak jsou dopisy s
tymiz atributy odmitany. Po uplynuti této doby, pokud se piivodni SMTP server stale pokousi
o odeslani dopisu, je zaznam v databdzi potvrzen a dopisy jsou naopak pfijimany a
dopravovany bez zdrZeni. Po dalsi dobé& (typicky n€kolik malo tydnt) je zdznam z databaze
odstranén, takze ptisti dopis bude opét pozdrzen. K odstranéni zdznamu z databaze dojde také
v ptipad¢, Ze v pfislusném intervalu, kdy byly dopisy odmitany, se nepokusi ptivodni SMTP
server o znovudorucent.

Tato metoda vyuziva faktu, ze protokol SMTP rozliSuje chyby trvalé, jejichz ¢iselny kod
zacina Cislici 5, a chyby docasné s kddem zacinajicim ¢islici 4. V ptripad¢ docasné chyby ma
odesilajici SMTP server dopis ulozit do fronty a pokusy o odeslani opakovat (typicky po
nékolika malo desitkach minut). Robot rozesilajici spam vSak ¢asto chyby neoSettuje a snazi
se vSechny dopisy rozeslat co nejrychleji, nebot’ je mozné, ze pred pripadnym dalSim (nebo
novym) pokusem o rozeslani, jiZ bude spamerova IP adresa zvetejnéna v nékterém blacklistu.
Proto k druhému pokusu jiz nedojde.

Greylisting se zpravidla pouziva jako ptedstupen pied filtrovanim podle obsahu a vyrazné
zvysuje jeho ucinnost. Nevyhodou greylistingu je obCasné zdrzeni dopisu a moznost, ze
dopisy mohou dojit v jiném potadi nez byly odeslany. Dalsi nevyhodou je, Ze nékteré
odesilajici SMTP servery jsou chybné a neimplementu;ji frontu dopisi k odeslani.

Filtrace podle obsahu dopisu

Automatické rozpoznavani nemuze z principu fungovat dokonale, protoze ndzor, zda
konkrétni dopis je spam je individudlni. Pfesto filtrovani podle obsahu dava pouZzitelné



vysledky a hojné se pouziva. Existuji dvé zakladni metody, nékteré antispamové programy
(napt. SpamAssassin) je kombinuji.

Filtry zalozené na pravidlech

Filtry zaloZen¢ na pravidlech vyhledéavaji v dopisech rysy, které jsou pro spam typické. Jde
jednak o néktera slova (napf. viagra) a slovni spojeni, jednak jsou vyhledavany chyby pro
spam typické. Pfikladem je tfeba datum odeslani v budoucnosti, nedovolené znaky v
hlavicce, chybné oznateny MIME-typ zpravy apod. Za kazdy rozpoznany rys je dopisu
piidéleno bodové ohodnoceni, body se zpravidla secitaji a pokud soucet presahne hranici, je
dopis pokladan za spam. Rozpozndvané rysy jsou definovany pomoci pravidel, ktera je tieba
pravidelné¢ aktualizovat a ptizplisobovat praktikam spammert. K vytvafeni a udrzb€ souboru
pravidel je tfeba mit znalosti, neni to prace pro bézného uzivatele, laika.

Filtry zaloZené na u¢eni (bayesovské)

Filtry zaloZen¢ na uceni (€asto nazyvané bayesovske) vyuzivaji triky z oblasti umélé
inteligence. V rezimu uceni se filtru piedkladaji dopisy explicitné oznacené jako spam a ham
(ne spam), filtr z predloZenych dopisti extrahuje informace, které si uklada do databéze.
Nejcastéji je dopis rozkladan na slova (popft. jin€ tseky textu) a pro jednotliva slova se
statisticky zjiSt'uje pravdépodobnost, ze dopis, ktery toto slovo obsahuje, je spam. V rezimu
rozpoznavani pak filtr vyuziva nashroméazdéné informace a testovanému dopisu ptifadi
pravdépodobnost, Ze je to spam. Nej€asteji se pro vypocet pravdépodobnosti pouziva vzorec,
ktery navrhl matematik Bayes. Velkou vyhodou je, Ze filtr mize ucit 1 uZivatel — laik. U¢ici
se filtry jsou nejucinnéjsi, uci-1i je pfimo sami koncovi uZivatelé podle svého individualniho
nazoru, co je spam a co ne. Piesto se bayesovske filtry pouzivaji i na serverech, kde uceni
probiha pro vSechny uZivatele serveru spole¢né.

Bayesovsky filtr je sou¢asti napt. poStovniho klienta Mozilla Thunderbird. Ptikladem ¢isté
bayesovského filtru pro server je bogofilter.

Pocitacovy Cerv

Pocitacovy Cerv je v informatice specificky pocitacovy program, ktery je schopen
automatického rozesilani kopii sebe sama na jiné pocitace. Poté, co infikuje systém,
pievezme kontrolu nad prostiedky zodpovédnymi za sitovou komunikaci a vyuziva je ke
svému vlastnimu Sifeni.

Popis ¢innosti

Kromé svého vlastniho Siteni, které ma rozhodujici vliv na GispéSnost Cerva, vykondva
obvykle tento v pocitaci néjakou sekundarni ¢innost, ktera je cervem nesena jako ,,naklad*
(kod, ktery tvoii néklad se nazyva anglicky payload).

Typicky se jedna o:

-zneprovoznéni pocitace, nebo jeho soucasti

-odstrafiovani souborl uloZenych v pocitaci

-Sifrovani soubori uzivatele kryptoviralnim utokem jako natlak k zaplaceni poplatku, po
kterém je piislibena jejich opétovna dekrypce



-prohledévani pocitace za ticelem ziskani osobnich dat, ktera mohou pro autora programu
znamenat n¢jaky profit

-vytvareni ,,zadnich vratek do systému (tzv. backdoor), ktera poté mohou byt vyuzita jako
pfima cesta k infikovani pocitace dalsimi ndkazami

-jako duasledek jiné Cinnosti zplisobuji nestandardni chovani systému.

At uz je ¢innost, kterou takovy program vykonava v siti, jakakoli, vZdy s sebou nese vedlejsi
efekty, které jsou dusledkem této ¢innosti. Témét vzdy je, v piipadé€ vétsiho rozsifeni Cerva,
témito infekcemi sniZzovana rychlost priitoku dat mezi jednotlivymi pocitaci (a tim 1 cely
internet) a zpusobuji mensi ¢i vétsi finan¢ni Skody majitelim postizenych pocitact — at’ uz se
jedna o soukromé vlastniky, nebo cel¢ firmy. Proto jsou, nezavisle na zaméru autora,
povazovany za malware.

Historie

Slovo ¢erv (anglicky worm) bylo pfejato z romanu Jezdec na razové viné (John Brunner,
1975), v némz byl jako Tapeworm oznacen program schopny samostatného Sifeni. Jeho
ukolem bylo vytadit z provozu celou telefonni sit’ na pokyn svého autora.

Prvni Cervi

Historicky prvni pocitacové Cervy vytvofili John F. Schoch a John A. Hupp. Spolecné je
implementovali ve stfedisku Xerox PARC, kde méli za kol monitorovat vytiZzeni procesorti
pocitach piipojenych k siti a v pfipad€ ne€innosti jim zadat né¢jakou tlohu. Dosahli tak
optimélniho vyuzivéani vypocetniho potencialu stiediska.

Mezi prospésné Cervy patfila rovnéZ rodina ¢ervii Nachi, kterd odstraniovala ostatni malware,
stahovala bezpecnostni aktualizace z webu Microsoft Update a instalovala je na infikovaném
pocitadi. Cervi tak zaplatovali ty samé chyby, které vyuzivali ke svému $ifeni. I kdyZ bylo
jejich ukolem zvysSeni urovné zabezpeceni pocitacii, zpiisobovali znacné zpomalovani sité a
restartovani systému po instalaci kazdé aktualizace.

Miizeme tedy fici, ze plivodnim zdmérem pocitacovych ¢ervl nebylo Skodit, ale pomahat a
celkové zlepSovat praci s PC.

Prvni problémy

Disketa obsahujici zdrojovy kod ¢erva Morris uloZend v Bostonském védeckém muzeu.

Zlomovym okamzikem byl 2. listopad 1988, kdy se ¢erv oznacovany jako Morristv Cerv,
vytvoreny tehdy 23-letym studentem Cornellovy univerzity Robertem T. Morrisem, zacal
diky chybn¢ naprogramovanému mechanismu $ifeni nekontrolované mnozit a zpisobil
tehdejSimu internetu zna¢né Skody. Z ptivodné nevinného programu, uréen¢ho ke zméteni
rozsahu internetu, se tak stala velmi realna hrozba.

Soucasnost



Poté, co si pocitacova komunita uvédomila svou zranitelnost, byly podniknuty nékteré kroky
vedouci ke zvySeni zabezpec€eni pocitaci jako forma prevence pfed podobnymi utoky.
Soucasné s tim se vSak tyto infiltrace dostavaly na denni poradek.

vvvvv

v roce 2000 napachal Skody v fadu desitek milionii americkych dolart a ochromil provoz
nekterych internetovych sluzeb na nékolik dnti.

Ptikladem cervil z nedavné minulosti jsou Cervi Sasser a Blaster, ktefi vyuZzivali zranitelnosti
opera¢niho systému Microsoft Windows a pierusovali uzivatelovu préci s pocitatem v

disledku opakovaného vypinani PC.

Typy pocitaCovych Cerva

Proces zombifikace pocitace pti ttoku typu backdoor.

Stejné jako pocitacovych virQ, 1 poc¢itacovych Cervi existuje nékolik druhti. Ty rozliSujeme
podle zplsobu, kterym se Sifi.

E-mailovi Cervi

E-mailovi €ervi vyuzivaji ke svému S§ifeni elektronické posty. Poté, co infikuji novy pocitac,
se zaCnou rozesilat na e-mailové adresy, které ziskaji bud’ z e-mailového adresare obé&ti
pocitace, nebo prohleddvanim obsahu ulozenych souboril a extrahovanim fetézct, které
vyhovuji tvaru e-mailové adresy. Zvlastnim piipadem jsou sité botnet, slozené z pocitaci
infikovanych k tomu uzptisobenym cervem, kdy infikované pocitace na piikaz autora infekce
zasilaji hromadné SPAM, nebo uskutecnuji utoky typu DDoS na jiné pocitace.

Obsah infikované zpravy zaslané e-mailovym cervem obvykle obsahuje vlastni Skodlivy
program jako pfilohu, pfipadné odkazuje na webové stranky, které jsou schopny infikovat
pocitac pfijemce.

Vyhodou takového piistupu je moznost vyuzit e-mailového Uctu obéti a v kombinaci s
pouzitim adres dostupnych v adresafi e-mailovych adres plisobit jako vérohodna

korespondence.

Internetovi Cervi

Internetovy Cerv vyuziva vSechny dostupné sitové prostiedky pocitace ke skenovani
ostatnich pocitact v siti. Pokud najde pocitac, ktery je zranitelny a umi-li této zranitelnosti
vyuzit, provede na takovy pocita¢ utok a (v zavislosti na zdvaznosti této zranitelnosti) je v
idealnim piipad¢ schopen spusténi Skodlivého kodu a vlastni instalace do systému.

Vyhodou tohoto pfistupu je fakt, ze v piipad¢€ efektivniho vyuziti zranitelnosti pocitace je
mozno jej infikovat bez védomi nebo pficineni uZivatele.

IM a IRC Cervi




Tyto druhy pocitacovych €ervil vyuzivaji ke svému Siteni siti pro komunikaci v realném case.
Zatimco v piipadé IM cervi tito obvykle rozesilaji odkazy na webové stranky schopné
infikovat pocita¢ ptijemce, IRC Cervi zasilaji svlij program jako (spustitelny) soubor. (Z toho
plyne jejich mensi nebezpecnost, nebot’ aby mohlo dojit k infekci, musi uZivatel potvrdit
piijeti souboru, uloZit jej a nasledné spustit.)

Vyhodou tohoto pfistupu je, stejné jako v ptipad¢ e-mailovych Cervii, moznost zasilani
odkazl a souborli jménem uzivatele napadeného systému a ptsobit vérohodné.

Cervi vyuzivajici sdileného prostoru

Tento druh kopiruje sviij program jako (spustitelny) soubor do sdilenych umisténi (typicky na
sdileny prostor lokalniho pocitace), nebo na vzdaleny pocita¢, kdy dava tento soubor k
dispozici ke stazeni. Po stazeni a spusténi takového souboru, ktery je obvykle pojmenovan
nazvem, ktery nevzbuzuje zadné podezieni, dojde k infikaci pocitace.

Vyhodou tohoto pfistupu je fakt, ze dnesni sdileci sité jsou vyuzivany ke sdileni nelegalniho
obsahu a tudiz, v kombinaci s pfihodnym pojmenovanim souboru, pfinas$i pomérn¢ zna¢né

moznosti $ifeni.

Ochrana pied pocitacovymi ¢ervy

V podstaté neexistuje uceleny navod, jak uchranit sviij pocita¢ od jakékoli infiltrace
pfichazejici z internetu. Vezmeme-li v§ak v ivahu omezené moznosti §ifeni pocitacovych
cervil, mizeme vyvodit nékolik jednoduchych krok, jak se t¢émto a mnohym podobnym
infiltracim zcela vyhnout:

neotvirat pfilohy e-mailt s neocekavanym typem piilozenych souborti, jejichz obsah neni
pfesné znam

nespousteét odkazy na nezndmé/podezielé stranky a ani se po téchto webech nepohybovat
nestahovat sdileny nelegalni obshah

pouzivat antivirovy a ideadlné 1 antispywarovy software, ktery je schopen nejen zastavit jiz
probihajici infekei, ale v ptipad€ spravné funk¢nosti a nastaveni rovnéz piedejit nakazeni
pocitace

pouzivat firewall

pouzivat vZzdy nejaktudlnéjsi verzi operacniho systému s instalovanymi opravnymi balicky.

Vzhledem k faktu, Ze pocitaCové infiltrace ze ziejmych divodi Gtoc¢i na nejrozsirené)si
platformy a software, miize byt pouZzivani alternativ ¢aste¢nym vychodiskem z téchto
problémt. Nelze vSak spoléhat na to, Ze pocita¢ bude stoprocentné ochranén, nebot’ vyhoda
téchto alternativnich platforem nespociva nutné v jejich vyssi bezpecnosti, ale praveé v jejich
alternativnosti.

Dalsi zpisoby sitové ochrany

Nullrouting

Routery vybavené aktivnimi ACL

Jiné sitové prvky schopné aktivni ochrany

Antivirovy program



Antivirovy program je pocitacovy software, ktery slouzi k identifikaci, odstrafiovani a
eliminaci po¢itacovych virt a jiné¢ho Skodlivého software (malware). K zajisténi této ulohy se
pouzivaji dvé odlisné techniky:

prohlizeni soubort na lokéalnim disku, které¢ ma za cil nalézt sekvenci odpovidajici definici
nékterého pocitacového viru v databazi

detekci podezielé aktivity néjakého pocitacového programu, ktery mtze znacit infekci. Tato
technika zahrnuje analyzu zachytavanych dat, sledovani aktivit na jednotlivych portech ¢i
jiné techniky.Usp&$nost zavisi na schopnostech antivirového programu a aktudlnosti databaze
pocitacovych virti. Aktualni virové databaze se dnes nejcastéji stahuji z Internetu.

Metody

Virové¢ slovniky/databaze

Pti kontrole souboru antivirovy program zjistuje, zda se n¢jaka jeho ¢ast neshoduje s
nékterym ze znamych virh, které ma zapsany v databazi. Pokud je nalezena shoda, ma
program tyto moznosti:

pokusit se opravit/vylécit soubor odstranénim viru ze souboru (pokud je to technicky mozné¢)
umistit soubor do karantény (virus se dale nemiize §ifit, protoze ho nelze déale pouzivat)
smazat infikovany soubor (i s virem)

K dosazeni trvalého uspéchu ve sttednim a dlouhém obdobi vyzaduje virova databaze
pravidelné aktualizace, které obsahuji informace o novych virech. Pokud je antivirovy
program neaktualizovany, pfedstavuji viry pfinejmensim stejné nebezpeci, jako kdyby antivir
v pocitaci viibec nebyl! Uzivatelé mohou sami zaslat sviij infikovany soubor vyrobciim
antivirovych programi, ktefi informaci o novém viru zac¢leni do databaze vira.

Antivirovy program fungujici na platformé databaze viri kontroluji soubory v momentég, kdy
je operacni systém pocitace vytvori, otevie, zavie nebo je zasila/ptijima emailem. V takovém
ptipadé je virus mozné zjistit thned po pfijmuti souboru. Nutno podotknout, Ze uzivatel miize
naplanovat kontrolu celého systému (pravidelné€, nebo na ur€ity Cas). Lze tedy planovat
opakovan¢ kontroly vSech/Casti souborti, které se na jednotlivych discich nachdzeji. Velmi
Casto je antivirova kontrola naplanovana ihned po startu pocitace.

Ackoli 1ze pti kontrole za pomoci virovych databazi virus spolehlivé zniit, tviirci virh se
vzdy snazi byt o krok napted v psani virovych softwarti pomoci "oligomorfnich",
"polymorfnich" a stale Castéji "metamorfnich" vird, které Sifruji ¢ast sami sebe nebo jinak
upravuji vlastni kéd jako metodu zamaskovani pted rozpoznanim virovymi databdzemi. Dalo
by se fici, ze jde o jakési dynamické mutace klasickych virti, které neni vzdy jednoduché
rozpoznat.

Nebezpecné chovani

Metoda zjiSténi nebezpecného chovani se oproti virovym databazim nesnaZi najit zndmé viry,
namisto toho sleduje chovani vSech programii. Pokud se takovy program pokusi zapsat data
do spustitelného programu, antivirus napiiklad oznaci toto nebezpecné chovani a upozorni
uzivatele, ktery je antivirovym programem vyzvan k vybéru dal$iho postupu.



Vyhodu mé tento postup zjisténi novych virt v tom, ze ackoli je virus zcela novy, neznamy
ve virovych databazich, mize ho snadno odhalit. Nicméné 1 tato metoda ma své nevyhody.
Stava se, Ze antivirovy program hlasi spoustu faleSnych "nalezi" viru. To miize mit za
vysledek, ze uzivatel postupem Casu piestane vnimat ta "prava" varovani. Pokud tedy uzivatel
automaticky povoli pokra¢ovani programu, je jasné, Ze v takovém piipad¢ antivirus neplni
dale svoji funkci varovat uzivatele pred moznym nebezpecim. Z tohoto divodu tento postup
stale vice modernich antivirovych programi vyuziva méné a méng.

Dalsi metody

Ur¢ité antivirové programy pouzivaji dalsi typy heuristickych analyz. Naptiklad se mize
pokusit napodobit zacatek kodu kazdého nového spustitelného souboru tak, Ze ho systém
vyvola jesté pied prenosem do tohoto souboru. Pokud se program chové tak, Ze pouzije
"samo-modifikacni" kéd nebo se jevi jako virus (pokud naptiklad zacne hledat dalsi
spustitelné soubory), mizeme piedpokladat, Ze virus nakazil dalsi spustitelné soubory.
Nicméné 1 tato metoda mtize hlésit faleSné pozitivni nalezy.

Dalsi metoda detekce virt se tyka uziti tzv. sandboxu. Sandbox, neboli piskovisté,
napodobuje systém a spousti .exe soubory v jakési simulaci. Po ukonceni programu software
analyzuje sandbox, aby zjistil néjaké zmény, ty mohou ukazat praveé piitomnost viri. Tato
metoda muze taky selhat a to pokud jsou viry nedeterministické a vysledek nastane za
rtiznych akci nebo akce nenastanou pii béhu - to zpisobi, ze je nemozné detekovat virus
pouze z jednoho spusténi.[1]

Existuji také antiviry, které varuji uzivatele pred viry na zéklad¢ toho, jakého typu soubor je.

Perspektivni metoda ktera si obvykle poradi s malware je tzv. "whitelisting". SpiSe nez
vyhledavani jen zndmého zékeiného softwaru tato technika pfedchéazi spousténi vSech koda
kromé t&ch, které byly jiz diive oznaceny jako divéryhodny administratorem (uZivatelem).
Navic aplikace v pocitaci, které jsou oznaCeny jako malware, maji automaticky zakazano
spousténi jakmile nejsou na "whitelist", tedy seznamu povolenych programi. Dnes jiz
existuje velké mnozstvi aplikaci vytvofenych velkymi organizacemi, které jsou Siroce
pouzivané a "whitelist" je tedy tvofen predev§im administratory, ktefi software rozpoznavaji.
Mozné¢ provedeni této techniky zahrnuje nastroje pro automatické zalohy a whitelist procesy
udrzby.

Historie

Jsou znama konkuren¢ni tvrzeni kdo vlastné vymyslel antivirovy software. Pravdépodobné
prvni vefejné znamé neutralizovani rozsifen¢ho viru byla provedena evropanem Berntem
Fixem na pocatku roku 1987. Bernd Fix neutralizoval takzvany Vienna virus. Na podzim
roku 1988 vznikl také antivirovy software jménem Solomons's Anti-Virus Toolkit (vydal
Briton Alan Solomon). V prosinci 1990 bylo na trhu uz devatenact jednotlivych produkti ke
koupi, mezi nimi také Norton AntiVirus a VirusScan od McAfee.

Tippett vytvotil nekolik ptispévkl k nadéjnému feseni detekce virti. Byl to ambulantni
doktor, ktery zaroveil vedl poc¢itaCovou softwarovou firmu. Po pfecteni ¢lanku o tom, ze



Lehighovy viry byly prvni, které se vyvinuly, se Tippett zajimal o Lehigha a ptal se, jestli
budou mit stejné charakteristiky virti jako ty jez napadaji lidi. Z epidemiologického pohledu
byl schopen fici, jak budou tyto viry napadat systémy v pocitacich (Boot sektor byl zasazen
tzv. Brain virem, .com soubory zase Lehigh virem a .com 1 .exe sobory virem jménem
Jerusalem virus). Tippettova spolecnost Certus International Corp poté zaCala vytvaret vlastni
antivirové softwarové programy. Spole¢nost se prodala v roce 1992 spolecnosti Symantec
Corp., a Tippett pro n¢ zacal pracovat. V¢lenovanim softwaru vyvinul produkt Symantecu,
dnes velmi zndmy Norton AntiVirus.

Antivirové programy

Avira antivirus — antivirus némecké produkce, vydavan v nékolika verzich véetné FREE
verze ke stazeni.

ClamAYV — antivirovy program §ifeny pod licenci GNU GPL

AVG (antivirovy program) — antivirovy systém od ¢eské firmy Grisoft. AVG prochazi
riznymi nezavislymi testy, pravidelnymi certifikacemi a obdrzel fadu vyznamnych ocenéni.
Norton AntiVirus — produkt firmy Symantec pro domaci uzivatele

Symantec EndPoint Security — antivirové a bezpecnostni feseni pro korporatni sféru
ESET NOD32 Antivirus — slovensky komer¢ni antivirovy program, ktery byl magazinem
Virus Bulletin jiz mnohokrat ocenén jako nejlepsi antivir

McAfee Antivirus — klasicky antivirovy produkt

Kaspersky Antivirus — vyrobek ruské spolecnosti Kaspersky Labs

BitDefender — kvalitni antivirovy produkt rumunské spole¢nosti SoftWin

avast! — Cesky antivirovy program od firmy ALWIL Software. Pro domaci nekomerc¢ni
pouziti freeware. Po nainstalovani bézi 60denni zkuSebni doba, po které je nutno program
zaregistrovat nebo zakoupit. Program pravidelné ziskava ocenéni VB 100% magazinu. Je
vSak 1 drzitelem ocenéni SC Magazine, jako jediny zvitézil v obou Castech soutéze (soutéz
SC awards se déli na evropskou a americkou ¢ast).

Dr.Web — rusky antivirus

AEC TrustPort — ¢esky produkt vyznacujici se kvalitni detekci diky kombinaci dvou
antivirovych produkti

eScan — kvalitni antivirovy produkt z Indie

Sophos antivirus

Norman antivirus

F-Secure antivirus

eTrust antivirus

Zoner AntiVirus - Cesky antivirovy systém od spolecnosti Zoner.







