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Sitova bezpecénost

@ Komunikacni prostfedi vytvari prostor pro potencialni ttoky
@ sitova bezpecnost (network security) fesi problémy bezpecnosti v

sitich. o _ o
Typicka konfigurace pocitaCovych a
telekomunikacnich siti

Komunikacéni
prostredi
(sit)

Utok
|

Neautorizovany subjekt
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Komponenty sitové bezpecnosti (1)

Zakladni komponenty sitové bezpecnosti
@ Pristupova bezpecnost
@ Komunikacni bezpecnost
@ Systémova bezpecnost

Komponenty sitové bezpecnosti

Sitova bezpecnost
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PFistupova bezpecnost Komunikac¢ni bezpecnsot Sytémova bezpecnost
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Autentizace Rizeni  Duvémost Autorizace Integrita ~ BeZPeCne Bezpecnost

uzivatelt pristupu dat dat dat Oddf"e!eni Interrllho’
siti prostiedi
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Komponenty sitové bezpecnosti (2)
Pristupova bezpecnost
Ovéruje identitu uzivateld zadajicich o pfistup k IS nebo siti.

Autentizace uzivatell: cilem je ovéreni identity a nasledné rozhodnuti
o0 pfistupu k systémovym prostiedkiim a sluzbam. Toto vykona systém
fizeni pfistupu ur€ujici sou¢asné rozsah a pravomoci pristupu.

Autentizace uZivatelu a fizeni pfistupu

Autentizacni informace—ﬂ Autentizacni systém ‘

Pfistup
A4
Systém fizeni pristupu ‘
Systémové prostredky a
sluzb
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Komponenty sitové bezpecnosti (3)

Autentizace uzivatell je slozena z nasledujicich 3 fazi:
@ Registrace platného uzivatele - pfitazeni autentizaéni informace
uzivateli (také registracni faze).
© Ziskani autentizaéni informace od uZzivatele - informace potvrzujici
totoznost uzivatele predepsanym zpusobem.
© Povoleni/zamitnuti pfistupu k sys. prostfedkim a sluzbam.

Autentizacni informace splhuje:
@ jednoduchost generovani nebo zapamatovani uzivatelem,
@ jednoduchost utajent,
@ lehké& manipulace.

Generovani autentizacni informace muze byt zaloZeno:
@ prokazatelné znalosti né¢eho (something to know),
© prokazatelné viastnictvi né¢eho (something to have),
© dukaz biometrickymi parametry (something to be).
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Komponenty sitové bezpecnosti (4)

Autentizaéni informace na bazi znalosti:

@ NejCastéji ma formu hesla, osobniho identifikacniho Cisla (PIN),
nebo jiné posloupnosti znaka.

@ Nevyhoda jsou naroky na zapamatovani a nutnost ji ménit v
pravidelnych intervalech.

@ Musi byt dostate¢né slozita.

Autentizacni informace na bazi vlastnictvi:

@ Vlastnictvi specialniho technického prostfedku - Cipova karta,
mag. karta, USB token atd.

@ Elektronicky generuje autentizacni informaci pomoci snimaciho
zarizeni nebo pfipojeni do systému pres stand. rozhrani.

@ Nevyhoda - nesmi dojit ke ztraté.
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Komponenty sitové bezpecnosti (5)

Autentiza¢ni informace na bazi dikazu biometrickymi parametry:

@ Informace ziskana o nékteré télesné charakteristice uzivatele -
otisk prstu, dlané, ocni duhovky, feci, atd.

@ Problém: Je osoba ziva? Je spolehlivost autentizace dostatecna?

Dulezita je otazka utoku v procesu autentizace. Mezi typické Utoky na
autentiza¢ni informaci mizeme zaradit:
@ Utok odposlechem a opakovanim — Gto&nik odposlouchéva proces
autentizace a ziskané informace vyuziva pozdéji na autentizaci.
@ Utok ze stfedu — Gtoénik je zprostfedkovatelem komunikace mezi
komunikujicimi subjekty.
@ Utok na hesla — ttok na verifikaéni tabulku hesel, ha kédi hesel
v centralni databazi. Neni tedy realizovany v procesu komunikace.
e Utok na integritu — vyuZiva nedokonalost vymény autentizaéni
informace — protokolu. Protokol ne vzdy fesi vS§echny situace =
Ize jej modifikovat.
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Komponenty sitové bezpecnosti (6)

Komunikaéni bezpecnost

Resi otazky ochrany prenasenych dat komunikaénim prostredim.
Zakladnimi typy ohrozeni jsou odposlech pfenosu a naruseni integrity
prenasenych dat. Ochrana je pouziti mechanizmu zabezpeceni
davérnosti dat a mechanizmU autorizace nebo integrity dat.

Bezpelny prenos dat komunikaénim prostfedim je realizovan na bazi
komunikacnich protokolu (jsou navrhovany pro konkrétni vrstvu
sitového modelu). Z aplikacniho hlediska mizeme kom. protokoly
rozdélit do skupin:

@ Realizace vzdaleného pristupu.

@ Pfenos souboru.

@ Pfenos HTML soubord.

@ Elektronicka posta.

@ Pfenos paketu pres IP sit.

@ Prenos souborl pres bezdratové sité.
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Komponenty sitové bezpecnosti (7)

Vzdaleny pristup: SSH je zabezpecena verze Telnetu. Data, prikazy a
autentizaCni Udaje se prenaseji v tomto protokolu zabezpecené.

Pfenos soubord: FTPS (Secure File Transport Protocol).

Pfenos HTML soubort: HTTP (HyperText Transfer Protocol) pro vyuziti
rozmanitych sluzeb a pfenos HTML souboru. Zabezpecena verze je
HTTPS, ktery obsahuje specialni vrstvu s protokolem SSL (Secure
Socket Layer). Nové;jsi verze tohoto protokolu je TLS (Transport Layer
Security). Komunikace je u téchto protokolt obousmeérné Sifrovana.

Elektronicka posta: Napfiklad vyuZiti programu PGP (Pretty Good
Privacy) - Sifrovani a podepisovani odeslanych soubor(. Perspektivni
je pouziti protokolu S/MIME (Secure MIME) - Sifrovani a autentizace
dig. podpisem.
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Komponenty sitové bezpecnosti (8)

Prenos paketl pres IP sit': Vyuziva se protokol IPsec, ktery obsahuje:
@ Protokol na garanci bezpecnosti toku paketl. Pouziva se:

» Protokol ESP (Encapsulating Security Payload) - slouzi na Sifrovani
toku paket(.

» Protokol AH (Authentication Header) - zabezpecuje autentizaci a
integritu dat, ne davérnost.

@ Protokol na vyménu kli¢t pouzitych na zabezpeceni paketu.
Pouziva se:

» Protokol IKE (Internet Key Exchange).

Protokoly IPsec jsou povinné pro protokoly IPv6 a voliteIné pro IPv4.

Bezdratové sité: vétSina zaloZzena na technologii Wi-Fi (Wireless
Fidelity) a standardech IEEE 802.11. Bezpecnost je otevienou
otézkou. Protokol WEP (Wired Equivalent Privacy) a protokol WPA
(Wi-Fi Protected Access) nabizi urCitou moznost zabezpeceni. Norma
IEEE 802.11i by méla systematicky resit otdzku bezpecnosti.
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Komponenty sitové bezpecnosti (9)

Sytémova bezpecnost Bezpecnost pocitaCu pfipojenych na vnéjsi
komunikacni prostredi - komunikaéni sit. Obsahuje zejména tyto 2
zakladni apspekty:

@ Bezpecné oddéleni siti — vychazi z koncepce vytvoreni jediného
sys. prostfedku na bezpe¢nou komunikaci s externim
komunikacnim prostfedim (potencialni Gtoky). Komunikace se
realizuje vylu€né pres tento systémovy prostiedek (firewall), ktery
dohlizi na realizovanou komunikaci (gatekeeper functions).
Firewall vymezuje chranénou ¢éast sité (perimeter security).

@ Bezpecnost interniho prostredi — zabezpecuji mechanizmy
oznacované: fizeni bezpecnosti interniho prostredi (internal
security control). Tyto mechanizmy monitoruji interni aktivity
systému a analyzuji uloZzena data z ddvodu zjisténi Gtocnika, ktery
pronikl pfes kontrolu do IS. K uvedenym mechanizmim patfi
zejména systémy na identifikaci Uto¢nika a antivirové ochrany.
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Firewally (1)

Firewall: soubor technickych a programovych prostfedk( zabezpecujici
bezpecné pfipojeni siti s riznym stupném bezpecnosti, nejcastéji
externi sité (Internet) a vnitfni sité (Intranet). Externi sit se vSobecné
povazuje za malo bezpecnou. Firewally mizeme rozdélit na:

@ Klasické: instalace je na vyhrazeném sitovém zafizeni nebo na
vyhrazeném pocitaCi umisténém na rozhrani 2 siti. Filtruji cely
provoz prochdzejici pres tyto prostredky.

© Osobni: programové prostiedky instalované na konkrétnim
pocitaci filtrujici provoz tohoto pocitace.

Z hlediska vrstvy sitového modelu, na kterém firewally vykonavaji svou
¢innost je rozdélujeme:
@ Firewally sitové vrstvy.

» Jednoduchy filtr paket(.
» Stavovy filtr paketU.

@ Firewally aplikacni vrstvy.
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Firewally (2)

Jednoduchy filtr paketl pracuje podle souboru pravidel, ktera zakazuji
komunikaci na jednotlivych portech firewallu. Nezakazana komunikace
je povolena - nevyhoda, na vyssi stupen bezpe€nosti musime zakazat
komunikaci pres vyssi pocet portli. Také nelze analyzovat prochazejici
data a povolovat/zakazovat jejich prachod podle jejich vyznamu.

Stavovy filtr paketd ma definovanou tabulku stavu, kterou upravuje
podle sitového provozu. Komunikace se povoluje/zakazuje podle
nastaveni pravidel a stavové tabulky. Do urcité miry je tady moznost
kontroly komunikace podle aplikacni vrstvy.

Firewally na aplika¢ni vrstvé maji moznost identifikovat pakety podle
aplikace a realizovat filtraci podle aplikaci. Pfi kontrole paketu Ize
zablokovat nezadouci provoz pres konkrétni porty - zablokovat pristup
do chranéné zény (napf. zabranit Sifeni virtl). Prikladem firewallu na
aplikaCni vrstvé je proxy server - propousti pakety urcité aplikace.
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Firewally (3)

Demilitarizovana zéna — DMZ — je specialni sit, ktera slouzi pro
zprostiedkovani sluzeb klientd z externi sité pfi zachovani bezpecnosti
pocitaCl nachazejicich se v interni siti.

@ Do DMZ vstupuiji klienti z interni a externi sité pres firewall.

@ Pfima komunikace mezi DMZ a externi siti neni mozna.

@ Pristup z externi sité do DMZ je omezeny pres porty firewallu.

@ V DMZ jsou aplikaCni servery (poStovni server, web server atd.)

Lokalni uzivatele

PSSP

| | | Vzdaleni uzivatele
(
I

Komunikaéni
prostredi
(sit)

1 -1

Firewall Smérovac

X DMZ
Aplikaéni .
server Utok
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Utoénici a systémy na jejich detekei (1)

Utoénik (intruder) je subjekt, ktery ziska nebo chce ziskat
neautorizovany pristup/opravnéni v pocCitacovém systému. Mizeme je
rozdélit podle riiznych hledisek:

@ poloha uto€nika vuci napadenému systému,

@ odbornost vedeného Utoku,

@ umysl vedeného Utoku.

Z hlediska polohy Uto¢nika existuji tyto druhy Gtoku:

@ Vnitfni ato¢nik (Insider) — subjekt pfipojen do pocitacové sité, tedy
legitimni uzivatel, ktery ziskal neautorizovany pfistup, nebo
subjekt zneuzivajici svych prav.

Vv,

pristup do interni pocitaCové sité a chce proniknout do této sité
vyuzivajic jejich zranitelnych mist a bezpecnostnich dér.
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Utoénici a systémy na jejich detekci (2)

Podle odbornosti vedeného Utoku mazeme utocniky rozdeélit na:

@ Amatéfi — provadi méné nebezpecné utoky, které jsou adekvatni
jejich nizké urovni vzdélani a vybaveni prostiedky.

@ Profesionalové — Spickovi pocitacovi odbornici vybaveni
védomostmi a prostfedky. Jsou schopni generovat velmi
nebezpecné utoky s vaznymi dusledky.

Diskutovanou otazkou je déleni Uto¢niku na:

@ Hacker — osoba s dobrymi az vybornymi znalostmi z oblasti
vypodetni techniky. Castokrat se podili na vyzkumnych SW
projektech a jeho znalosti vyrazné pomahaji nachazet zranitelna
mista a bezpecnostni diry navrhovanych systému. Jejich €innost
je prospésna a uzitecnd. Existuji hackerské kodexy popisujici
¢innost hackeru.

@ Cracker — osoba schopna obchazet protipiratské ochrany
pocitaCovych programu a vyuzivajici své védomosti neeticky. Jsou
i jiné definice zdlraznuijici jinou stranku jejich Cinnosti.
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Utoénici a systémy na jejich detekei (3)

Scriptkiddies — poCetna skupina uto¢nikl s nizkou Urovni znalosti.
Utoky realizuji ndhodné s vyuzitim skripttl obsahuijicich kéd vyuzivajici
zranitelnost pocitaCového systému. Bez hlubsi analyzy aplikuji takovy
kéd v poéitadovém systému. Skodlivé nasledky jsou znaéné. Tato
forma Gtoku je nejCastéjSi a nebezpecna.

Detekce utocnikd nebo utoku.

@ Dulezity aspekt bezpeénosti. Existuji specialni SW - Intrusion
Detection System - systémy IDS. Bud' jsou instalovany na
jednotlivé klientské pocitace (host based IDS) nebo na vhodné
zvoleny sitovy prvek (network based IDS).

@ IDS jsou obvykle spojeny s firewallem, kde detekuji utok a

nasledné generuji pokyny pro firewall, ktery komunikaci zablokuje
a informuje spravce sité.
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Uto¢nici a systémy na jejich detekci (4)

Odhalovani utokt pomoci IDS muzeme realizovat dvéma zplsoby:

@ Vytvoreni a vyuzivani databaze znalosti o projevech jednotlivych
Utoku. Databaze se musi aktualizovat.

© Vyuzivani sledovani a analyzy podezielého chovani systému
nebo jeho projevu. Napfiklad nahly narast prenasenych dat,
komunikace na nepovolenych portech atd.

Jednou z variant systému IDS je technika zaloZena na jeho spojeni s
pastmi na UtoCniky — honeypot. Tato technika vytvafi fiktivni pocitacovy
systém (server) se zamérneé snizenou bezpecnosti, ktery se pro
utoCniky stava cilem Utokd. Tento systém plini nasledujici tlohy:

@ odvadi pozornost od redlnych systému,

@ umoznuje monitorovat aktivity Gtocnika,

@ umoznuje spravci sité prijmout G¢inna opatreni.
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Skodlivy software (1)

Skodlivy software (malicious software) — cilevédomé vytvofeny

pocitacovy program predstavujici softwarové ohrozeni pocitacového
systému. Muze zpusobit ztraty nebo Skody v daném systému. Lze ho

rozdélit do 2 z&kladnich kategorii:

@ SW vyzaduijici na Sifeni hostitelsky soubor. Dale se déli na:
» skryteé vstupy,
» logické bomby,
» trojské koné,
> viry.
@ SW nevyzadujici na Sifeni hostitelsky soubor — SW, ktery je
nezavisly. Déli se na:
» Cervy (worms),
» zombie.

Skodlivy SW Ize rozdélit také na:
@ SW negenerujici svoji repliku a
@ SW generujici svoji repliku.
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Skodlivy software (2)

Skodlivy SW

Vyzadujici Nevyzadujici
hostitelsky soubor hostitelsky pocitac

Skryté Logické Trojské |
vstupy bomby koné

Viry Cervy Zombi

| Reahzuy SVOji repllku
Skryté vstupy (Trap doors) — utaJene vstupy do programu umoznu1|C|
ziskat pristup do systému obchazenim mechanizmu bezpecnosti.
Uvedené vstupy byly vyuzivany programatory hlavné pfi ladéni a
testovani programu.

Logické bomby (Logic bombs) — nejstarsi druh Skodlivého SW.
Program integrovany do legitimniho programu, ktery se aktivuje po
splnéni urcitych podminek. Pfikladem takovych podminek mize byt
pritomnost/nepritomnost urcitého typu souboru v urcity predvoleny ¢as.
Logicka bomba muze zplsobit ztraty a Skody v pocitacovém systému.
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Skodlivy software (3)

Trojské koné (Trojan horses) — programy/prikazy vykonavajici urcité
uzite€né funkce a soucasné vykonavajici v pozadi nezadouci a
destrukéni UCinky (mazani dat atd.). Specialni pfipad je Spehovaci SW
— spyware, ktery monitoruje a sbira urcité informace (hesla zadavana
pres klavesnici, nav§tévované stranky, pouzivany SW atd.). Spyware
tyto informace odesila po Internetu na zadana mista.

Viry (Viruses) — programy, které jsou schopné se pfipoijit k jinému
programu/souboru a vykonavat nezadouci efekty. Pro své Sifeni
vyzaduji jiné soubory, které mohou modifikovat napr. tak, ze obsahuji
repliku viru. Viry maji schopnost napadat jiné soubory, $ifit se a
vyvolavat ztraty/Skody v pocitacovych systémech.

Zivotni cyklus viru méa 4 faze:
@ faze necinnosti,
o faze Sifeni,
o faze aktivizace,
@ vykonna faze.
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Skodlivy software (4)

Jeden z moznych zplsobl déleni viru:
@ viry Sifici se pomoci spustitelnych soubort
@ viry Sifici se pres zavadéci programy
@ neviditelné viry
@ polymorfni viry
@ makroviry

@ emailové viry
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