Zabezpeceni vypocetniho systému

Prevence - jak zabezpecit vvpocetni systém
Zakladni body pro zabezpeceni pocitace

1) Pravidelné aktualizace operacniho systému vaSeho pocitace. Pokud si nespravujete pocitac
sami nebo neni ve spravé CIT, zkontaktujete spravce svého utvaru/fakulty.

2) Nainstalovany a aktualizovany antivirovy program.

3) Nainstalovana a nastavend brana firewall. At jiz od spolecnosti Microsoft v ramci balicku
SP2. Nebo muzete vyuzit firewall v ramci antivirového programu ESET Smart Security nebo
jiné firewally jako Kerio, Symantec aj.

4) Vhodné volba hesla a opatrnost pfi manipulaci s nim.

5) Nastavte heslo pro administratorsky ucet.

6) Ve Windows Vista zkontrolujte, zda mate zapnuto Rizeni uZivatelskych Géti (UAC

7) Pouzivejte bezpecné komunikacni protokoly SSH, HTTPS (neptenasi uzivatelské heslo v
oteviené podob¢). Pro ostatni protokoly, napi. POP3 a IMAP pro postu, vyuzijte SSL (Secure
Socket Layer).

8) Zvysena pozornost na navstévované stranky, otevirané odkazy a emailové zpravy atd.

9) Opatrnost pti stahovani software, doplnki aplikaci atd.

10) Mnoho utokt je sméfovano na uzivatele MS Internet Exploreru, zkuste vyzkouSet napf.
prohlizece (ke stazeni zdarma) Mozilla Firefox, Google Chrome nebo Opera.

11) Uvazte zménu pravomoci vaseho uctu z administratora na uzivatele ve skupiné USERS,
bude omezeno instalovani aplikaci, ale také nezadouciho software

12) Pravidelné si zalohujte sva data pro piipad pieinstalace pocitace. Zalohu provadéjte
nejlépe na jiny fyzicky disk ¢i jind média (USB disk, CD/DVD). V piipadé¢ infikace dat a

jejich vyléceni smazanim je budete mit na zaloze.

13) Vzdélavejte se v oblasti zabezpeceni pocitae, viry a utoky se stale zdokonaluji

Zakladni bezpecnostni rizika internetu

- utoky z vnéjsich siti, priniky do pocitace za ucelem zcizovani dat

- ztrata dat zptisobena virovou nadkazou



- obtézovani a ztrata Casu kvili nevyzadané posté

Moznosti zabezpeceni proti zakladnim rizikiim

Hardwarovy router

Jednoduché a levné feseni pro bezpecné ptipojeni jednoho nebo vice pocitact k internetu.
Komu je feSeni ur¢eno?

Domacnostem, podnikatelim a malym firmam s béZnymi naroky na zabezpecenti sité a
ochranu dat.

Vyhody:
- u¢inn€ ochrani Vas pocitac

- Obsahuje firewall, ktery zabezpec¢i Va3 pocitac pred utoky narusitelii a hackert z internetu.

- Nemusite se starat o jeho konfiguraci, navic zabezpeceni neni zavislé na nastaveni
operacniho systému Vaseho PC.

- zjednodusuje konfiguraci pfipojeni k internetu

- Uspoii Vam ¢as zejména pfi reinstalaci pocitace nebo pii koupi nového.
umozni piipojit vice pocitact

- Obsahuje obvykle 4-portovy switch, ktery umoznuje ptfipojeni az 4 zafizeni (pocitac,
notebook, IP telefon, VoIP brana) pies jednu ptipojku do internetu.

- konfigurace pro zdkazniky zdarma

- Zakoupenim zafizeni pfimo od spole¢nosti AVONET ziskavate odborné nakonfigurovany
router, ktery staci jen zapojit.

- zabezpecené piipojeni do podnikové sité¢ zaméstnavatele

- Hardwarové routery vyssi cenové kategorie vybavené podporou VPN jsou ideélni pro
zabezpecené pripojeni do podnikové sit¢ Vaseho zaméstnavatele.

- zéklad pro domaci bezdratovou sit’

- Hardwarové routery vys$si cenové kategorie vybavené radiovym rozhranim umoznuji
bezdratové pripojeni vice domacich pocitacli bez nutnosti instalace kabelaze.

Antivirova ochrana pocitace



Préce s internetem a elektronickou poStou piinasi velka rizika pro bezpecnost vasich dat. Sit
je plna skodlivych programi, které se k vam mohou dostat rliznymi cestami a v riiznych
podobach. MuzZe jit o klasické viry, reklamni ad-ware, spyware, nebezpecné rootkity, Cervy a
phishing e-maily, které¢ vas pfi troSe davery oberou o zlstatek na bankovnim ucte. A proto je
dobré sviij pocitac zabezpecit antivirovym programem jako napiiklad AVAST, ESET NOD
32, a dalsi.

Antispamova ochrana

Spam, neboli nevyzadana posta, je velkym problémem soucasného internetu, obtézuje
uzivatele elektronické posSty a okrada je o ¢as. Antispam je program, ktery slouZzi jako
ochrana elektronické posty pred nevyzadanou posStou. Antispam lze zfidit ke kazdé poStovni
schrance vedené na nasich poStovnich serverech.

Vyhody:
- Setii Cas a zefektiviiuje praci s elektronickou postou

- Antispam vyrazné€ snizuje pocet piijaté nevyzadané posty.
- Snizuje ndklady na elektronickou komunikaci

- Antispam zabrafiuje stahovani zbyte¢nych dat az k uzZivatel..

Popis sluzby Antispam:

Filtrace ptichozi elektronické posty na zaklad¢ analyzy jejiho obsahu provadéna na
posStovnim serveru spolec¢nosti AVONET. Zachycena posta je archivovédna na serveru jeden
meésic. O zachyceni spamu je uzivatel informovan e-mailem. Informace o zachycenych e-
mailech jsou vyrazné oznaceny a mohou byt pouzity pro vytvoreni filtru v poStovnim
klientovi zdkaznika. Aktivace sluzby zdarma.

Zadny antispam nezachyti 100 % spamu a vzdy vyzaduje sou¢innost uzivatele. U¢innost
antispamovych filtri se vyviji v ¢ase. Na vzristajici rizika elektronické komunikace
reagujeme rozsitfujici se nabidkou bezpecnostnich produktl a feseni.
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